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Tóm tắt— Ngày nay, phân loại luồng dữ liệu 
mạng đóng một vai trò quan trọng trong nhiều 
lĩnh vực như quản trị mạng, bảo mật, an toàn 
thông tin. Dữ liệu mạng mã hoá đang dần phổ 
biến, đơn cử như các dữ liệu của các nhà cung 
cấp dịch vụ lớn như Google, Facebook. Với các 
dữ liệu mạng bị mã hoá thì các phương pháp 
truyền thống như phân loại theo cổng (Port), theo 
kiểm tra gói sâu (DPI – Deep Packet Inspection) 
đã không còn hiệu quả, thay vào đó các phương 
pháp dựa vào học máy sẽ hiệu quả hơn. Gần đây 
các nghiên cứu về mạng định nghĩa bằng phần 
mềm SDN (Software Defined Networking) phân 
tán đã giúp giải quyết vấn đề nhất quán dữ liệu 
giữa các miền SDN. Từ đó vấn đề phân loại luồng 
dữ liệu trong mạng SDN phân tán có thể quy về 
việc phân loại như trên một miền, tuy nhiên trong 
trường hợp có một miền mạng SDN mới kết nối 
vào mạng SDN phân tán với số lượng ít các dữ 
liệu có thể dẫn tới kết quả phân loại không được 
tốt. Với lý do đó nhóm tác giả đã đề xuất giải 
thuật MMSTrAdaBoost, một giải thuật chuyển 
giao tri thức từ các miền mạng đã có nhiều dữ 
liệu sang miền mạng mới thành lập dựa trên giải 
thuật MSTradaBoost (TrAdaBoost đa nguồn). 
Kết quả phân loại dữ liệu mã hóa khi sử dụng 
giải pháp đề xuất để phân loại 3 loại dịch vụ E-
commerce, Interactive data, Video on-demand 
trên miền mạng mới xuất hiện với chỉ số macro-
F1 đều đạt trên 88%. 

Abstract— Network traffic classification 
(TC) is a critical task in network management, 
security and information security. As network 
encryption becomes more popular, TC-based 
machine learning methods have shown great 
performance, compared to other TC 

approaches such as port-based or payload 
inspection. Besides, recent studies on Software-
defined networking (SDN) architecture have 
addressed the data consistency problem in 
distributed SDN. This means that the TC 
problem in distributed SDN with multiple 
domains can now be considered as one domain. 
Nevertheless, when a new SDN domain is added 
to the distributed system, the lack of network 
data on this domain is inevitable. This can 
make it difficult to train a good TC model for 
the new domain due to the absence of a training 
dataset. To address the problem of insufficient 
training data in a new SDN domain, this paper 
proposes a algorithm, called MMSTrAdaBoost 
(modified multiple source TrAdaBoost), a 
transfer learning method that utilizes 
knowledge already learned from exsisting SDN 
domains to improve the performance of the TC 
model in a new domain. Specifically, our 
proposal is based on a multisource TradaBoost 
algorithm that takes advantage of useful data 
from various source domains. The experimental 
results show that the TC model in a new 
domain based on our proposal achieves about 
88% macro-F1, when detecting three popular 
network services: E-commerce, Interactive 
data, and Video on-demand. 
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I. ĐẶT VẤN ĐỀ

Phân loại luồng dữ liệu mạng là một chủ đề 
quan trọng, được quan tâm trong hệ thống mạng 
hiện đại ngày nay [1], có thể giúp nhà quản trị 
mạng theo dõi và kiểm soát lưu lượng mạng, 
đảm bảo sự ưu tiên cho các dịch vụ quan trọng. 

Phân loại luồng dữ liệu dựa trên học  
chuyển giao đa nguồn trong hệ thống mạng 

 SDN phân tán

Bài báo được gửi báo cáo trước đó tại Hội thảo quốc gia 
VNICT 2023, sau đó gửi Tạp chí vào ngày 25/9/2023. Bài 
báo được nhận xét bởi phản biện thứ nhất vào ngày 
26/9/2023 và được chấp nhận đăng vào ngày 02/10/2023. 
Bài báo được nhận xét bởi phản biện thứ hai vào ngày 
03/10/2023 và được chấp nhận đăng vào ngày 05/10/2023.
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Ngoài ra, phân loại luồng cũng có thể hỗ trợ 
trong việc phát hiện và ngăn chặn các hoạt động 
độc hại như tấn công mạng. Trong số các 
phương pháp tiếp cận bài toán phân loại luồng 
dữ liệu mạng, kỹ thuật phân loại dựa theo cổng, 
phân loại dựa theo nội dung của gói tin và phân 
loại dựa trên thống kê là các phương pháp phổ 
biến nhất [2].  

Phương pháp phân loại dựa theo cổng sẽ xác 
định các ứng dụng thông qua các cổng đã được 
mặc định trước. Tuy nhiên, phương pháp này có 
mặt hạn chế là độ chính xác không cao khi mà 
các ứng dụng ngày nay đã sử dụng các cổng 
động hoặc che giấu giá trị này bởi các kỹ thuật 
mã hóa hoặc đóng gói. Trong khi đó, phương 
pháp phân loại dựa theo nội dung của gói tin tập 
trung vào việc tìm kiếm các mẫu nhận dạng của 
các ứng dụng mạng trong từng gói tin. Phương 
pháp này có thể nhận dạng được các ứng dụng sử 
dụng các số cổng động hoặc bị che giấu. Tuy 
nhiên, nó có nhược điểm là phức tạp, tốn thời 
gian và không hiệu quả khi các gói tin bị mã hóa 
hoặc nén [3]. Đối với phương pháp phân loại 
theo thống kê, kỹ thuật này xác định các luồng 
dữ liệu thuộc các ứng dụng khác nhau sẽ có đặc 
trưng riêng biệt như: độ trễ giữa các gói tin trong 
một luồng, thời gian sống của luồng dữ liệu. Sau 
đó, các đặc trưng này sẽ được đưa vào các thuật 
toán học máy (ML) để huấn luyện và dự đoán 
nhãn của các luồng dữ liệu. Với dữ liệu được mã 
hóa, nhiều nghiên cứu đã cho thấy phương pháp 
học sâu (DL) có kết quả phân loại luồng vượt trội 
so với các phương pháp truyền thống trên [2-8].  

SDN được xuất hiện trong thời gian gần 
đây, là một kiến trúc mạng sáng tạo, đại diện 
cho xu hướng phát triển của mạng trong tương 
lai [9]. Trong nhiều nghiên cứu mạng về SDN, 
nhiều nhóm nghiên cứu đã quan tâm đến hệ 
thống mạng SDN phân tán, với mỗi miền mạng 
được quản lý bởi một hoặc nhiều bộ điều khiển 
SDN [10-12]. Phân loại luồng dữ liệu mạng 
trong mạng SDN phân tán có thể quy về việc 
xem xét như một miền mạng khi sử dụng kết 
quả nghiên cứu [13] của nhóm tác giả, tuy nhiên 
trong tình huống các miền mạng mới xuất hiện 

với thách thức về thiếu hụt dữ liệu có thể dẫn tới 
kết quả huấn luyện mô hình trên miền mới này 
sẽ không được tốt. 

Để giải quyết mặt hạn chế trên, bài báo này 
tập trung vào việc đề xuất phương pháp sử dụng 
tri thức của các mô hình đã học được từ các 
miền mạng trước đó, để cải tiến mô hình phân 
loại luồng dữ liệu trên miền mạng mới chưa có 
đầy đủ dữ liệu. Giải pháp của nhóm tác giả 
được dựa trên thuật toán MMSTrAdaBoost, là 
một phương pháp học chuyển giao dựa trên 
trọng số, nhằm khai thác nhiều nguồn dữ liệu 
khác nhau để cải thiện hiệu quả của mô hình 
phân loại trên tập dữ liệu mục tiêu [14]. Ở trong 
phạm vi của bài báo này, tập dữ liệu mục tiêu là 
tập dữ liệu của một miền mạng SDN mới xuất 
hiện, tuy nhiên đang gặp vấn đề thiếu hụt dữ 
liệu để huấn luyện mô hình phân loại luồng. 
Giải thuật cải tiến cũng áp dụng một cơ chế 
chọn lọc để loại bỏ những nguồn dữ liệu không 
liên quan hoặc gây nhiễu cho việc chuyển giao 
tri thức từ các miền mạng trước đó sang một 
miền mạng mới. 

Phần còn lại của bài báo được tổ chức như 
sau. Chương II khảo sát các nghiên cứu áp dụng 
kỹ thuật DL và học chuyển giao trong phân loại 
luồng. Chương III đề cập cơ sở lý thuyết về 
thuật toán TrAdaBoost cho các bài toán học 
chuyển giao. Chương IV đề cập tới phương 
pháp đề xuất của nhóm tác giả, Chương V thực 
nghiệm và phân tích hiệu năng của phương pháp 
đề xuất. Chương VI tóm gọn kết quả đạt được 
trong bài báo. 

II . CÁC NGHIÊN CỨU LIÊN QUAN 

Trong phần này, nhóm tác giả tiến hành 
khảo sát một số nghiên cứu đã ứng dụng kỹ 
thuật DL cho bài toán phân loại luồng mạng bị 
mã hóa. Phần lớn các nghiên cứu đều cho thấy 
các kỹ thuật DL có kết quả phân loại vượt trội 
so với các phương pháp truyền thống.  

Mahdi [2] đề xuất cơ chế “Deep Packet” để 
phân loại luồng bị mã hóa dựa trên thuật toán 
DL. Kiến trúc của Deep Packet được dựa trên 
sự kết hợp của cả hai mạng là mạng nơ-ron tái 
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tạo (autoencoder) và mạng nơ-ron tích chập. 
Deep Packet có hai mục tiêu chính. Thứ nhất, có 
thể phân loại được lưu lượng dựa theo nhóm 
dịch vụ của chúng như: truyền File, Chat, gửi 
Email. Thứ hai, có thể phân loại được lưu lượng 
dựa theo kiểu ứng dụng của chúng như: 
Youtube, Netflix, Skype. Điểm nổi bật của 
phương pháp này là có thể nhận dạng được lưu 
lượng kể cả khi bị mã hóa VPN hoặc lưu lượng 
không bị mã hóa. Kết quả thực nghiệm cho thấy 
Deep Packet đạt 97,3% của marco-F1 đối với 
phân loại kiểu ứng dụng, và đạt 99,5% của 
marco-F1 đối với phân loại nhóm dịch vụ.  

Wang [5] đề xuất đề xuất cơ chế “Datanet” 
để phân loại luồng bị mã hóa trên hệ thống 
mạng của nhà thông minh. Điểm nổi bật của 
nhóm tác giả là phát triển cơ chế Datanet trên 
nền tảng SDN, sau đó tích hợp SDN vào thiết bị 
cảm biến trung gian nhằm quản lí và phân bố tài 
nguyên mạng hiệu quả, đảm bảo chất lượng 
dịch vụ cho các thiết bị nhà thông minh. Kiến 
trúc của “Datanet” được dựa trên mạng nơ-ron 
tích chập và mạng nơ-ron đa tầng truyền thẳng 
và được huấn luyện với bộ dữ liệu hơn 200.000 
luồng dữ liệu được mã hóa từ 15 ứng dụng khác 
nhau với đa dạng giao thức như HTTPS, SSH 
và SSL. Phương pháp đề xuất của nhóm tác giả 
cũng đạt tỷ lệ xấp xỉ 98% cho các chỉ số đánh 
giá phân loại như độ chuẩn xác, độ phủ và 
marco-F1.  

Một số nhóm cũng đã sử dụng phương pháp 
chuyển giao tri thức từ miền nguồn sang miền 
mục tiêu, để phân loại luồng dữ liệu mạng. 
Guanglu Sun và các cộng sự [15] đã dùng dữ 
liệu của đại học Cambridge thu thập với 12 lớp 
ứng dụng như Mail, Game. Nhóm tác giả đã sử 
dụng thuật toán TrAdaBoost để huấn luyện mô 
hình với việc sử dụng mô hình phân lớp yếu là 
Maximum Entropy và phân loại cho nhiều lớp. 
Kết quả phân loại đạt độ chính xác 98,7%. 
Ngoài ra, Zahra Taghiyarrenani và cộng sự [16] 
đã đề xuất một giải thuật cải tiến của Domain 
Adaptation để phân loại luồng mạng với dữ liệu 
từ Brasil. Kết quả phân loại chính xác trên 90%.  
Bên cạnh sự thành công trong các công bố trên, 

việc áp dụng giải thuật TrAdaBoost cho bài toàn 
phân loại luồng dữ liệu mã hóa vào các hệ thống 
SDN phân tán - đa miền vẫn còn rất hạn chế.  

III. CƠ SỞ LÝ THUYẾT 

Trong phần này, bài báo sẽ trình bày về ý 
tưởng cốt lõi của thuật toán TrAdaBoost đơn 
nguồn và đa nguồn cho bài toán phân loại nhị 
phân, cũng như cải tiến của TrAdaBoost đơn 
nguồn cho bài toán phân loại đa lớp. 

TrAdaBoost là một kỹ thuật để giải quyết 
các bài toán học chuyển giao [17]. Mục tiêu của 
TrAdaBoost là cải thiện khả năng học của một 
mô hình trên một bài toán đích bằng cách giảm 
thiểu độ lệch phân phối của dữ liệu giữa bài 
toán nguồn và bài toán mục tiêu. TrAdaBoost 
giải quyết vấn đề này bằng cách sử dụng một cơ 
chế chọn lọc và đánh độ ảnh hưởng cao cho 
những mẫu dữ liệu có ích từ bài toán nguồn. 

A. TrAdaBoost đơn nguồn và đa nguồn 

Theo [17], thuật toán TrAdaBoost giả định 
rằng không gian chứa các véc-tơ đặc trưng của 
miền nguồn và mục tiêu là như nhau, tức là 
𝒳𝒳𝒮𝒮 = 𝒳𝒳𝒯𝒯, nhưng có sự khác nhau về phân phối 
của dữ liệu, tức là P(XS) ≠ P(XT). Mấu chốt 
của thuật toán TradaBoost là nằm ở cơ chế cập 
nhật trọng số. TrAdaBoost sẽ giảm trọng số, hay 
giảm độ ảnh hưởng của những mẫu dữ liệu 
thuộc miền nguồn mà bị phân loại sai. Quá trình 
này còn gọi là lọc nhiễu (do các mẫu dữ liệu này 
thường không có ích cho huấn luyện mô hình). 
Tuy nhiên, đối với những mẫu bị phân loại sai 
mà thuộc miền mục tiêu, TrAdaBoost sẽ tăng 
giá trị trọng số của chúng. Đây còn gọi là quá 
trình tăng cường, tức là khuyến khích mô hình 
cố gắng học lại những mẫu này trong tương lai. 

Theo [14], một trong những vấn đề trong 
việc chuyển giao tri thức từ một miền nguồn 
sang một miền mục tiêu là độ tương đồng của 
dữ liệu giữa hai miền. Nếu hai miền hoàn toàn 
không có độ tương đồng với nhau, hay phân 
phối dữ liệu của hai miền quá lệnh, điều này có 
thể dẫn tới hiện tượng chuyển giao tri thức kém 
hiệu quả, và giảm khả năng học của mô hình 
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trên miền mục tiêu. Thuật toán TrAdaBoost đa 
nguồn giải quyết vấn đề này bằng cách tận dụng 
tri thức từ nhiều nguồn khác nhau, với hy vọng 
khai thác được tri thức có ích từ những miền 
nguồn có độ tương đồng cao với miền mục tiêu. 
TrAdaBoost đa nguồn vẫn giữ nguyên cơ chế 
cập nhật trọng số cho các mẫu dữ liệu tương tự 
như thuật toán TrAdaBoost đơn nguồn ở phần 
III-A. Tuy nhiên, ở mỗi vòng lặp, TrAdaBoost 
đa nguồn cần tính toán thêm ba thành phần sau 
đây. Thứ nhất, cho N miền nguồn khác nhau, bộ 
phân loại thứ 𝑖𝑖, tại miền nguồn 𝐷𝐷𝑆𝑆𝑖𝑖  được huấn 
luyện riêng biệt trên bộ dữ liệu 𝑋𝑋𝑆𝑆𝑖𝑖 ∪ 𝑋𝑋𝑇𝑇, với 𝑋𝑋𝑇𝑇 
là bộ dữ liệu của miền mục tiêu 𝐷𝐷𝑇𝑇, và 1  ≤ 𝑖𝑖  ≤
𝑁𝑁. Thứ hai, tính độ lỗi của từng bộ phân loại 
thứ 𝑖𝑖 trên 𝑋𝑋𝑇𝑇, và lựa chọn chọn bộ phân loại có 
độ lỗi tối thiểu. Cuối cùng, cập nhật trọng số 
cho các mẫu thuộc miền nguồn mà có bộ phân 
loại với độ lỗi tối thiểu, và các mẫu thuộc miền 
mục tiêu là 𝑋𝑋𝑇𝑇 . Khi 𝑁𝑁 = 1 , thuật toán 
TrAdaBoost đa nguồn tương tự với TrAdaBoost 
đơn nguồn. 

B. Phân loại đa lớp với TrAdaBoost đơn nguồn 

Ở phần III-A đã làm rõ về thuật thuật toán 
TrAdaBoost đơn nguồn và cải tiến của nó là 
TrAdaBoost đa nguồn. Tuy nhiên thì hai biến 
thể trên của TrAdaBoost mới chỉ được thiết kế 
cho mô hình phân lớp nhị phân. Theo [18], 
nhóm tác giả đã cải tiến thuật toán TrAdaBoost 
đơn nguồn cho vấn đề phân loại đa lớp. Ban 
đầu, ta có cơ chế cập nhật trọng số của 
TrAdaBoost đơn nguồn như sau. 

𝑤𝑤𝑖𝑖𝑡𝑡+1

= �
𝑤𝑤𝑖𝑖𝑡𝑡 ⋅ βI�ℎ𝑡𝑡(𝑥𝑥𝑖𝑖)≠𝑦𝑦(𝑥𝑥𝑖𝑖)�, 1 ≤ 𝑖𝑖 ≤ 𝑚𝑚

𝑤𝑤𝑖𝑖𝑡𝑡 ⋅ β𝑡𝑡
I�ℎ𝑡𝑡(𝑥𝑥𝑖𝑖)≠𝑦𝑦(𝑥𝑥𝑖𝑖)�,𝑚𝑚 + 1 ≤ 𝑖𝑖 ≤ 𝑚𝑚 + 𝑛𝑛

 
         

(1) 

Trong đó, I(.) là hàm chỉ nhận hai giá trị là 
0 hoặc 1, 𝑖𝑖 ∈ [1,𝑚𝑚]  là chỉ các mẫu dữ liệu 
thuộc miền nguồn và 𝑖𝑖 ∈ [𝑚𝑚 + 1,𝑚𝑚 + 𝑛𝑛] là chỉ 
các mẫu dữ liệu thuộc miền mục tiêu. 𝑤𝑤𝑖𝑖

𝑡𝑡  là 
véc-tơ trọng số của mẫu thứ 𝑖𝑖 tại vòng lặp thứ 
𝑡𝑡, ℎ𝑡𝑡(𝑥𝑥𝑖𝑖) là hàm dự đoán và 𝑦𝑦(𝑥𝑥𝑖𝑖) là nhãn thực 
tế của mẫu 𝑥𝑥𝑖𝑖. Ta nhận thấy rằng, với mỗi vòng 

lặp, các mẫu thuộc miền nguồn sẽ được nhân 
thêm với hằng số cố định 𝛽𝛽 = 1/�1 +
�2𝑙𝑙𝑙𝑙𝑙𝑙/𝑁𝑁�, trong đó 𝑁𝑁 là số vòng lặp tối đa. 
Tuy nhiên, đối với các mẫu thuộc miền mục 
tiêu, chúng sẽ được nhân thêm với hằng số 
thay đổi 𝛽𝛽𝑡𝑡 = (1 − 𝜀𝜀𝑡𝑡)/𝜀𝜀𝑡𝑡, với 𝜀𝜀𝑡𝑡 là độ lỗi của 
mô hình khi phân loại trên tập dữ liệu của miền 
mục tiêu. 

Nghiên cứu [15] đề xuất một cơ chế cập 
nhật trọng số mới được thiết kế cho bài toán 
phân loại đa lớp. 

𝑤𝑤𝑖𝑖𝑡𝑡+1 =  

⎩
⎪
⎨

⎪
⎧𝑤𝑤𝑖𝑖𝑡𝑡 ⋅ 𝐾𝐾(1 − ε𝑡𝑡) ⋅ 𝑒𝑒α⋅I�ℎ𝑡𝑡(𝑥𝑥𝑖𝑖)≠𝑦𝑦(𝑥𝑥𝑖𝑖)�,

1 ≤  𝑖𝑖 ≤  𝑚𝑚
𝑤𝑤𝑖𝑖𝑡𝑡 ⋅ 𝑒𝑒α⋅I�ℎ𝑡𝑡(𝑥𝑥𝑖𝑖)≠𝑦𝑦(𝑥𝑥𝑖𝑖)�,

𝑚𝑚 +  1 ≤  𝑖𝑖 ≤  𝑛𝑛 +  𝑚𝑚

 (1) 

Trong đó, 𝐾𝐾 là tổng số các lớp, 𝛼𝛼𝑡𝑡 là độ tin 
cậy phân loại của mô hình trên tập dữ liệu miền 
mục tiêu, với 𝛼𝛼𝑡𝑡 = 𝑙𝑙𝑙𝑙𝑙𝑙(1 − 𝜀𝜀𝑡𝑡) /𝑙𝑙𝑙𝑙𝑙𝑙(𝐾𝐾 − 1) . 
Ngoài ra, α = 𝑙𝑙𝑙𝑙𝑙𝑙(1/(1 + �2𝑙𝑙𝑙𝑙 /𝑁𝑁 ) phản ảnh 
độ tin cậy phân loại của mô hình trên tập dữ liệu 
miền nguồn. 

IV. PHƯƠNG PHÁP ĐỀ XUẤT 

Trong phần này, nhóm tác giả sẽ làm rõ 
phương pháp đề xuất để giải quyết vấn đề 
chuyển giao tri thức giữa các miền mạng SDN, 
nhằm cải thiện bộ phân loại luồng trên miền 
mạng SDN mới gặp vấn đề thiếu hụt dữ liệu. 
Phương pháp đề xuất này tận dụng tri thức từ 
nhiều nguồn khác nhau và có khả năng phân 
loại luồng cho nhiều dịch vụ mạng. Bài toán có 
thể thể được mô hình hoá như sau: 

Đầu vào: 

- Tập 𝑆𝑆 = {𝑆𝑆1, … , 𝑆𝑆𝑁𝑁}  là tập chứa 𝑁𝑁  miền 
mạng SDN nguồn, với 1 ≤ 𝑘𝑘 ≤ 𝑁𝑁. 

- Mỗi miền nguồn 𝑆𝑆𝑘𝑘 sẽ có một bộ dữ liệu 
𝐷𝐷𝑆𝑆𝑘𝑘 cùng với một mô hình phân loại luồng 𝐻𝐻𝑘𝑘 
tương ứng. 

- Tập 𝐶𝐶 = {𝐶𝐶1, …𝐶𝐶𝑁𝑁𝑐𝑐}, với 𝐶𝐶𝑣𝑣 là dịch vụ thứ 
𝑣𝑣 tại mỗi miền mạng SDN, 1 ≤ 𝑣𝑣 ≤ 𝑁𝑁𝑐𝑐. 
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- Giả sử một miền mạng SDN mới (miền 
mục tiêu) tham gia vào hệ thống phân tán, gọi là 
miền thứ 𝑇𝑇, có bộ dữ liệu 𝐷𝐷𝑇𝑇. 

Đầu ra: 

- Mô hình phân loại luồng trên miền mạng 
mục tiêu: 𝐻𝐻𝑇𝑇(𝑥𝑥𝑢𝑢) = 𝐶𝐶𝑣𝑣 . Trong đó, �𝑥𝑥𝑢𝑢 ∈
𝐷𝐷|𝐷𝐷 =  𝐷𝐷𝑆𝑆1 ∪  … ∪ 𝐷𝐷𝑆𝑆𝑁𝑁 ∪ 𝐷𝐷𝑇𝑇� , và 𝐶𝐶𝑣𝑣 ∈ 𝐶𝐶 . Ở 
đây, 𝑥𝑥𝑢𝑢  được coi là ma trận luồng 𝑢𝑢  có kích 
thước ℛ𝒩𝒩𝓅𝓅×𝒩𝒩ℬ , và 𝐷𝐷 là tập chứa tất cả các bản 
ghi trên toàn bộ miền mạng SDN. 

Ràng buộc: 

- Bộ 𝐷𝐷𝑇𝑇 của miền mạng mục tiêu thứ 𝑇𝑇 gặp 
vấn đề thiếu hụt dữ liệu. 

- Huấn luyện mô hình 𝐻𝐻𝑇𝑇  dựa trên bộ dữ 
liệu từ 𝑁𝑁 miền mạng nguồn 𝑆𝑆1, … , 𝑆𝑆𝑁𝑁. 

Ta ký hiệu cặp �𝑤𝑤𝑢𝑢
𝑆𝑆𝑘𝑘 , 𝑥𝑥𝑢𝑢

𝑆𝑆𝑘𝑘� lần lượt là trọng 
số và ma trận đặc trưng của luồng thứ 𝑢𝑢 , tại 
miền mạng nguồn 𝑆𝑆𝑘𝑘, với 1 ≤ 𝑢𝑢 ≤ �𝐷𝐷𝑆𝑆𝑘𝑘� và 1 ≤
𝑘𝑘 ≤ 𝑁𝑁 . Trong đó, �𝐷𝐷𝑆𝑆𝑘𝑘�  là số lượng bản ghi 
thuộc miền 𝑆𝑆𝑘𝑘 và ma trận đặc trưng 𝑥𝑥𝑢𝑢 ∈
𝑅𝑅𝑁𝑁𝑝𝑝×𝑁𝑁𝐵𝐵 , với 𝑁𝑁𝑝𝑝  là số lượng bản ghi được sử 
dụng trong một luồng dữ liệu và 𝑁𝑁𝐵𝐵 là số lượng 
bytes trong một bản ghi mà nhóm tác giả thu 
thập. Một giải thuật MMSTrAdaBoost được đề 
xuất có Mã giả 1. Ở dòng thứ 9 trong Mã giả 1, 
theo [14] ban đầu các tác giả đề xuất công thức 
tính độ lỗi được thiết kế cho vấn đề phân lớp 
nhị phân.  

Nhóm tác giả thực hiện thay đổi hàm lỗi này 
để phù hợp cho vấn đề phân loại với đa lớp. 
Trong đó ở công thức (5), cặp �𝑤𝑤𝑗𝑗𝑇𝑇 , 𝑥𝑥𝑗𝑗𝑇𝑇� lần lượt 
là trọng số và ma trận đặc trưng của luồng thứ 𝑗𝑗, 
tại miền mục tiêu thứ 𝑇𝑇 , với 1 ≤ 𝑗𝑗 ≤ |𝐷𝐷𝑇𝑇| . 
Ngoài ra, 𝑦𝑦𝑗𝑗𝑇𝑇 là kiểu dịch vụ (nhãn thực tế) của 
luồng thứ 𝑗𝑗, và 𝐻𝐻𝑘𝑘(. ) là kiểu dịch vụ được dự 
đoán bởi mô hình. Hàm 𝑦𝑦𝑗𝑗𝑇𝑇 ⋅ log(. ) thực tế là 
công thức cross-entropy, được dùng để đánh giá 
độ sai lệch giữa nhãn thực tế và kết quả dự đoán 
của mô hình phân lớp [19]. Ở dòng thứ 13 trong 
1, α𝑡𝑡 là độ tin cậy của 𝐻𝐻∗𝑡𝑡 khi phân loại trên bộ 
dữ liệu miền mục tiêu 𝐷𝐷𝑇𝑇 tại vòng lặp thứ 𝑡𝑡 và 

𝑚𝑚 là tổng số mẫu trên toàn bộ miền nguồn. Ở 
công thức (3), (4) sẽ được hiệu chỉnh lại để phù 
hợp cho việc phân loại đa lớp dịch vụ với hàm 
mũ là công thức cross-entropy. Công thức (3) 
cập nhật trọng số cho các bản ghi thuộc 𝑁𝑁 miền 
nguồn, với |𝐶𝐶|  là số lượng dịch vụ cần phân 
loại. Công thức (4) cập nhật trọng số cho các 
mẫu thuộc miền mục tiêu. 

 𝑤𝑤𝑢𝑢
𝑆𝑆𝑘𝑘

= 𝑤𝑤𝑢𝑢
𝑆𝑆𝑘𝑘 . |𝐶𝐶|. (1 − 𝜖𝜖∗). 𝑒𝑒

𝛼𝛼.�𝑦𝑦𝑢𝑢
𝑆𝑆𝑘𝑘 .𝑙𝑙𝑙𝑙𝑙𝑙�𝐻𝐻𝑡𝑡

∗�𝐱𝐱𝑢𝑢
𝑆𝑆𝑘𝑘���

, 

1 ≤ 𝑢𝑢 ≤ |𝐷𝐷𝑆𝑆𝑘𝑘|, 1 ≤ 𝑘𝑘 ≤ 𝑁𝑁  

     
(3) 

 𝑤𝑤𝑣𝑣𝑇𝑇 = 𝑤𝑤𝑣𝑣𝑇𝑇.𝑒𝑒𝛼𝛼𝑡𝑡.(𝑦𝑦𝑣𝑣𝑇𝑇.log (𝐻𝐻𝑡𝑡
∗(𝐱𝐱𝑣𝑣𝑇𝑇))), 1 ≤ 𝑣𝑣

≤ |𝐷𝐷𝑇𝑇|  
     

(4) 

 

Thuật toán 1. Giải thuật MMSTrAdaBoost 

Đầu vào: Tập các dữ liệu nguồn 𝐷𝐷 = 𝐷𝐷𝑆𝑆1 ∪
. . .∪ 𝐷𝐷𝑆𝑆𝑁𝑁, bộ dữ liệu 𝐷𝐷𝑇𝑇 của miền mục tiêu. 

- 𝑀𝑀: Số lượng vòng lặp. 

Đầu ra: Mô hình phân loại lưu lượng trên 
miền mạng mục tiêu: 𝐻𝐻𝑇𝑇. 

- Khởi tạo (𝐰𝐰𝑆𝑆1 , . . .𝐰𝐰𝑆𝑆𝑁𝑁 ,𝐰𝐰𝑇𝑇) , trong đó 
𝐰𝐰𝑆𝑆𝑘𝑘 = (𝑤𝑤1

𝑆𝑆𝑘𝑘 , . . . ,𝑤𝑤|𝐷𝐷𝑆𝑆𝑘𝑘|
𝑆𝑆𝑘𝑘 ) là véc-tơ trọng số của 

miền mạng nguồn thứ 𝑘𝑘 , và 𝐰𝐰𝑇𝑇 =
(𝑤𝑤1𝑇𝑇 , . . . ,𝑤𝑤|𝐷𝐷𝑇𝑇|

𝑇𝑇 )  là véc-tơ trọng số của miền 
mạng mục tiêu. 

- Khởi tạo  𝛼𝛼 = log (1/(1 + �2𝑙𝑙𝑙𝑙𝑙𝑙/𝑀𝑀)). 

For 𝑡𝑡 = 1 to 𝑀𝑀 do 

For 𝑘𝑘 =  1 to 𝑁𝑁 do 

 - Huấn luyện mô hình phân loại 𝐻𝐻𝑘𝑘 , dựa 
trên bộ dữ liệu 𝐷𝐷𝑆𝑆𝑘𝑘 ∪ 𝐷𝐷𝑇𝑇. 

- Tính toán độ lỗi của từng mô hình 𝐻𝐻𝑘𝑘 trên 
bộ dữ liệu của miền mục tiêu là 𝐷𝐷𝑇𝑇: 

            εkt = −∑  j  
wj
T�yj

T⋅log �Hk�xj
T���

∑  j  wj
T              (5) 

end for 
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- Chọn cặp  (𝐻𝐻𝑘𝑘𝑡𝑡 , 𝜖𝜖𝑘𝑘𝑡𝑡) sao cho có ϵkt  là nhỏ 
nhất, và gán là (𝐻𝐻∗𝑡𝑡, 𝜖𝜖∗𝑡𝑡).  

- Tính  𝛼𝛼𝑡𝑡 = log(1−𝜖𝜖∗)
𝜖𝜖∗

+ log(|𝐶𝐶| − 1) 

- Tiến hành cập nhật các véc-tơ trọng số 
theo công thức (3), (4). 

end for 

𝐻𝐻𝑇𝑇(𝑥𝑥) = 𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎
𝐶𝐶𝑣𝑣∈𝐶𝐶

�  
𝑀𝑀

𝑡𝑡=1

 𝛼𝛼𝑡𝑡 ⋅ 𝐼𝐼(𝐻𝐻𝑡𝑡
∗(𝑥𝑥) = 𝐶𝐶𝑣𝑣 ∈ 𝑉𝑉)(6) 

Công thức (6) kết hợp kết quả từ các bộ 
phân loại 𝐻𝐻𝑡𝑡∗  và độ tin cậy của nó được lựa 
chọn tại mỗi vòng lặp, để tạo thành một bộ 
phân loại luồng mạng 𝐻𝐻𝑇𝑇 tối ưu tại miền mục 
tiêu. Trong đó, I (.) là hàm chỉ, nhận giá trị 1 
nếu mô hình dự đoán vào kiểu dịch vụ 𝐶𝐶𝑣𝑣 ∈ C 
và 0 nếu ngược lại. Cuối cùng, với mỗi luồng 
dữ liệu, nhm tác giả sử dụng ma trận dữ liệu 
đặc trưng và phân loại dịch vụ cho chúng theo 
công thức (6). 

V. ĐÁNH GIÁ THỰC NGHIỆM 

Trong phần này, nhóm tác giả sẽ tiến hành 
đánh giá các giải thuật MMSTrAdaBoost với 
các giải thuật phân loại lưu lượng mạng dựa trên 
các DL khác nhau.  

A. Mô tả bộ dữ liệu 

Bộ dữ liệu ban đầu bao gồm các giá trị byte 
được mã hóa trong gói tin, được bắt thông qua 
công cụ Selenium WebDriver trên trình duyệt 
Google Chrome. Dữ liệu này được lưu dưới 
dạng pcap (packet capture) là một định dạng tập 
tin dùng để lưu trữ dữ liệu gói tin được bắt trong 
các mạng máy tính. Các gói tin này được bắt và 
lưu trữ bởi các phần mềm bắt gói tin như 
Wireshark. Do bộ dữ liệu này được bắt ở tầng 
liên kết dữ liệu, nó sẽ bao gồm cả header của 
tầng liên kết dữ liệu. Header chứa một số thông 
tin liên quan đến lớp vật lý và đóng vai trò quan 
trọng trong việc chuyển tiếp các khung trong 
mạng. Tuy nhiên, thông tin này không quan 
trọng đối với việc phân loại luồng mạng [5]. Do 
đó, trong quá trình xử lý, header của tầng liên 
kết dữ liệu được loại bỏ. Sau đó, gói dữ liệu 

trong bộ dữ liệu sẽ được chuyển đổi từ bit sang 
byte để giảm kích thước đầu vào. Để tăng tốc độ 
huấn luyện, tất cả các byte của gói tin được 
chuẩn hóa bằng cách chia cho 255 (giá trị tối đa 
cho một byte). Sau khi lọc thành công, nhóm tác 
giả đã thu thập được bộ dữ liệu như Bảng 1. 

BẢNG 1. THỐNG KÊ BỘ DỮ LIỆU CÁC DỊCH VỤ SỬ DỤNG 

Miền 
SDN 

Tên ứng 
dụng 

Số lượng 
luồng 

Số 
lượng 
bản 
ghi 

Tổng 

Miền 
1 

Thegioididong E-commerce 509 

8.915 

Tiki E-commerce 1.205 

YouTube Video on-
demand 4.645 

GG Chat Interactive 
data 2.556 

Miền 
2 

Amazon E-commerce 834 

6.247 
Ebay E-commerce 1.836 

Facebook Video on-
demand 1.379 

GG VoIP Interactive 
data 2.198 

Miền 
3 

Alibaba E-commerce 1.401 

 
 

7.839 

Shopee E-commerce 2.581 

Tiktok Video on-
demand 288 

File Transfer Interactive 
data 3.569 

B. Cấu hình thực nghiệm 

1. Phân bố dữ liệu trên các miền mạng 

Tập dữ liệu sau khi được thu thập được gom 
nhóm thành 3 lớp dịch vụ: Interactive data, E-
commerce và Video on-demand trong Bảng 1. 

Hệ thống mạng SDN phân tán được xem 
xét có 3 miền trong đó 2 miền mục nguồn 
𝐷𝐷𝑆𝑆1  và 𝐷𝐷𝑆𝑆2với tương ứng 8.915 và 6.247 bản 
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ghi. Bài báo quy ước bản ghi đại diện cho một 
luồng dữ liệu, tương đương với một luồng các 
gói tin liên tiếp. Miền mục tiêu 𝐷𝐷𝑇𝑇  được cấu 
hình giảm dần kích thước của tập dữ liệu huấn 
luyện (với một tỷ lệ là XT%) trong tổng số 
7.839 bản ghi trong miền đó, ngoài ra 20% dữ 
liệu (391 bản ghi) được trích ra từ miền 𝐷𝐷𝑇𝑇 để 
làm tập kiểm thử mô hình. Việc giảm kích 
thước dữ liệu của miền mục tiêu trên các 
trường hợp thực nghiệm để đánh giá xem thuật 
toán đề xuất MMSTrAdaBoost có thể chuyển 
giao tri thức hiệu quả tới miền mục tiêu có dữ 
liệu ít ở mức độ nào. 

2. Cấu hình bộ phân loại 

Các mô hình phân loại luồng được huấn 
luyện trên máy tính với CPU Intel® Core™ i7 
6700HQ Processor, 16GB RAM, với 2560 
nhân CUDA. 

Theo Mã giả 1, mỗi vòng lặp ta cần chọn 
được một mô hình phân loại tối ưu cho bộ dữ 
liệu nguồn và đích. Trong phần này, mô hình 
mạng nơ-rơn đa tầng (MLP), mạng tích chập 
(CNN) và mô hình lai giữa mạng tích chập và 
mạng hồi quy (CNN-LSTM) được sử dụng làm 
bộ phân loại luồng mạng mã hóa. Cấu hình các 

siêu tham số của mạng MLP gồm 2 lớp ẩn với 
số nơ-ron lần lượt là 64, 32; mỗi lớp này đều sử 
dụng hàm phi tuyến ReLU. Lớp cuối cùng bao 
gồm 3 nơ-ron đại diện cho 3 kiểu loại dịch vụ, 
và sử dụng hàm kích hoạt Softmax.  

Cấu hình các siêu tham số của mạng CNN 
như sau: Phần đầu của mạng CNN bao gồm 3 
tầng tích chập dùng để trích xuất đặc trưng. 
Tầng tích chập thứ nhất sử dụng 16 bộ lọc với 
kích cỡ 32×32, tầng thứ hai sử dụng 32 bộ lọc 
kích cỡ 16 × 16 và tầng cuối sử dụng 64 bộ lọc 
với kích cỡ 8 × 8. Sau mỗi tầng tích chập sẽ 
được sử dụng thêm tầng giảm số chiều có kích 
cỡ 2×2. Mạng CNN được thiết kế sao cho nếu 
kích thước của đầu ra của mỗi tầng hiện tại bị 
giảm một nửa, số bộ lọc của tầng tiếp theo sẽ 
gấp đôi. Phần cuối của mạng CNN sẽ sử dụng 
thêm một mạng nơ-ron truyền thẳng đơn giản để 
làm nhiệm vụ dự đoán kiểu đầu ra. Mạng nơ-ron 
truyền thẳng bao gồm 1 lớp ẩn với 256 nơ-ron 
và 1 lớp đầu ra với 3 nơ-ron.  

Cấu hình các siêu tham số của mạng CNN-
LSTM như sau: Mạng này sử dụng 2 tầng tích 
chập với kích cỡ lần lượt là 32×32×16 và 
16×16×32. Sau mỗi tầng tích chập cũng sẽ được 

Hình 1. Đánh giá chỉ số F1-score của các thuật toán, với từng miền dữ liệu khác nhau 
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sử dụng tầng giảm số chiều, với kích cỡ 2 × 2. 
Đầu ra của tầng tích chập cuối cùng sẽ được đưa 
vào mạng LSTM để học mối quan hệ giữa các 
chuỗi bản ghi liên tiếp của 1 luồng dữ liệu. 
Mạng LSTM sẽ được cấu hình với 16 ô đơn vị 
ẩn (được gọi là LSTM unit). Tầng cuối cùng 
chính là mạng nơ-ron truyền thẳng với lần lượt 
32 nơ-ron và 3 nơ-ron ở đầu ra. 

Dữ liệu được chia thành 3 tập con: 70% tập 
huấn luyện (training set) để huấn luyện mô 
hình, 15% tập kiểm soát (validation set) để giám 
sát sự quá khớp (overfitting) của mô hình và 
15% tập đánh giá (test set) dùng để đánh giá kết 
quả mô hình sau khi huấn luyện. 

C. Kết quả và phân tích thực nghiệm 

Kết quả đánh giá trong nghên cứu được 
đánh giá từ hai quan điểm khác nhau. Đầu tiên, 
xem xét sự đánh đổi giữa độ phức tạp và độ 
chính xác của mô hình khi thay đổi kích thước 
của ma trận đặc trưng PBM. Thứ hai, đánh giá 
chất lượng của các bộ phân loại khi dữ liệu 
huấn luyện giảm dần.  

Hình 1 so sánh giải thuật MMSTrAdaBoost 
với các giải thuật DL với kích thước dữ liệu 
khác nhau dựa trên chỉ số marco-F1. Tại XT = 
80%, các giải thuật đề xuất và mô hình DL như 
CNN, MLP và CNNLSTM với dữ liệu trên 
miền DT đều cho chất lượng khá tốt lần lượt là 
0.98, 0.85 và 0.88. Trong khi đó, việc sử dụng 
thêm các mẫu dữ liệu trong các miền nguồn 
làm giảm giá trị marco-F1 của các mô hình này 
xuống thấp (dưới 0.50). Khi XT = 20%, lượng 
dữ liệu huấn luyện bị giảm mạnh, các giải thuật 
DL chứng kiến sự giảm mạnh về giá trị của 
marco-F1, đặc biệt CNN giảm từ 0.98 xuống 
0.79 tại XT = 20%. Các giải thuật 
MMSTrAdaBoost sử dụng các tri thức của các 
miền nguồn, do dó giải thuật đề xuất bị ảnh 
hưởng không đáng kể khi lượng dữ liệu huấn 
luyện giảm. Tại XT = 5% và 1%, các mô hình 
DL không còn hiệu quả, với giá trị của marco-
F1 < 0.67 và 0.5. Tuy nhiên, giải thuật đề xuất 
vẫn chứng kiến chỉ số marco-F1 lớn hơn 0,85, 
đặc biệt MMSTrAdaBoost + CNN có giá trị 

marco-F1 là 0.88 khi dữ liệu huấn luyện trong 
miền mục tiêu chỉ khoảng 71 mẫu. 

VI. KẾT LUẬN 

Bài báo này đã đề xuất phương pháp phân 
loại luồng dữ liệu mạng tại miền mạng mới hình 
thành trong mạng SDN phân tán. Phương pháp 
đề xuất được cải tiến từ giải thuật 
MMSTrAdaBoost. Thực nghiệm trên bộ dữ liệu 
mạng mã hóa được thu thập từ 12 ứng dụng 
mạng và được chia thành 3 nhóm E-commerce, 
Interactive data và Video on-demand. Kết quả 
đạt được trong tình huống ít dữ liệu của miền 
mục tiêu nhất cũng đã đạt hơn 88% trong khi 
với giải thuật khác chỉ là dưới 67%. Tuy nhiên 
điểm yếu giải thuật đề xuất của nhóm tác giả là 
điều kiện hội tụ và thời gian xử lý việc lựa chọn 
tri thức trong miền phù hợp. Trong tương lai, 
nhóm tác giả sẽ sử dụng mô hình học tăng 
cường với việc xác định phần thưởng của việc 
chọn tri thức trong từng miền tại thời điểm 
trước để đưa ra quyết định chọn tri thức trong 
các miền có sẵn lần học tiếp theo. Điều này giúp 
cải thiện quá trình lựa chọn tri thức và tối ưu 
hóa hiệu suất của phương pháp.  
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