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Phan tich, danh gia hi¢u qua cac phuong
phap mat na chong tan cong DPA
cho AES trén Smart Card

Tom tit—Mit na sir dung gia tri ngiu nhién
dé che gia tri trung gian ciia thuat toan 1a phwong
phap hi¢u qua chdng tin cong DPA. Cé nhiéu giai
phap mit na cho thuit toan AES v6i mirc d§ an
toan va hiéu qua khac nhau. Bai bao phéan tich,
danh gia wu, nhugc diém, kha ning &ng dung cia
cac giai phap nay khi thwe thi trén Smart Card.
Pong thoi, dé xuat ki thudt mit na nhiing, trién
khai @wng dung, danh gia hiéu qua va kha nang
chéng tin cong DPA trén Smart Card.

Abstract—Masking with the use of random
values to mask the algorithm's intermediate value
is an effective method to prevent DPA attacks.
There are many masking solutions for AES
algorithm with different levels of safety and
effectiveness. The article analyzes and assesses
advantages and disadvantages, the applicability of
these solutions when implemented on Smart Card.
Also, proposes embedded mask techniques,
application deployment, evaluation of the
effectiveness and resistance to DPA attacks on
Smart Card.

Tirkhéa—Tdn cong phén tich ning lwong vi sai; AES;
thé théng minh; mdgt ng nhing; FREM.

Keywords—Differential power analysis attack; AES;
Smart Card; Embedded mask; FREM.

. GIGITHIEU

Tan cong phan tich ning lwong vi sai
(Difference Power Analysis attack - DPA
attack) 12 loai tn cong khai thac nang luong cua
thiét bi mat ma dya vao két qua sai khéc gitta dit
liu gia dinh va gi4 tri ning luong thuc té do
duge dé tim khoa bi mat [1], [7]. Véi uu diém
hiéu qua cao, khong xam l4n, gia thanh ré, tan
cong DPA 1a nguy co tiém tang anh huéng dén
su an toan cua cac thiét bi mat ma [1], [2], [9].
Khi tim duoc khda mat, ké tin cdng c6 thé truy
cap trai phép, giai ma, tao chir ky gia, gia mao
thong bao, nhan ban thiét bi. ..

Bai bao dugc nhan ngay 08/6/2020. Bai bao dugc nhan xét boi
phan bién thir nhit ngay 11/8/2020 va dwoc chdp nhin ding
ngay 11/8/2020. Bai bao dugc nhén xét boi phan bién thir hai
ngay 04/8/2020 va dugc chip nhén ding ngay 04/8/2020.
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Pé chéng tan cong DPA thi phai lam cho
nang luong tiéu thy cua thiét bi doc 1ap véi gia tri
trung gian thyc cua thiét bi. Ky thuat mat na thuc
hién che céc gia tri trung gian cua thuat toan bang
c4c gia tri ngau nhién 1 giai phap hiéu qua chéng
duoc tin cong DPA [3], [4]. Theo cach che gia
tri trung gian, c6 thé chia ky thuat mat na thanh 4
loai: mat na ¢ dinh, mat na day da, mat na nhan,
mat na bién ddi s6 hoc [14]. Bai béo phan tich,
danh gia phuong phap mat na (Phan II), d& xuat
thuat toan AES chdng tan cong DPA dua trén ky
thuat mat na nhung (Phan 111), xay dung thuc
nghiém danh gia cac phuong phap chong tan
cong DPA Ién AES trén Smart Card (Phan 1V).

Il. PHAN TICH, DANH GIA PHUONG PHAP MAT NA

Phuong phap mat na che céac gia tri trung
gian cua thuat toan bang cac gia tri ngau nhién.
Mt na phai dam bao yéu ciu che duoc hét tit ca
gia tri trung gian, phai tinh trudc, gidm sat, lam
chu dugc sy hoat dong cua mat na va g& bo mat
na & cudi qua trinh tinh toan.

Céc loai mat na cho thuat todn AES vé co
ban déu str dung phép tinh XOR dé gan mat na
cho gid tri trung gian cua thuat toan [9], [14].
Tuy nhién, trong hoat dong SubBytes cua AES
c6 phép nghich déo la bién dbi phi tuyén nén
khong thé sir dung phép XOR dé gan mit na [8].
Vi vay, céac giai phap cong bd déu tap trung
nghién cu, giai quyét mit na cho bién di nay.
Cac loai mit na ¢ dinh thudng tinh trudc gia tri
mit na cho ca bang thé, mat na nhan bién doi
phép két hop vé phép nhan, mat na bién doi sé
hoc lai biéu dién dit liéu trén treong GF (22) dé
thuc hién nghich dao.

A. Mdt ng cé dinh

Phuong phap mit na ¢ dinh FiM (Fix
Mask) str dung g bo mat na ¢b dinh, lya chon
ngau nhién mot bo m, trong tap cac gia tri
{my, ..., my_1} cua q bo dé che dit liéu dau vao,
che céc gia tri trung gian trong qua trinh ma hoa.
Bang dir liéu cho S-box duogc tinh trude, luu trén



bd nhé cd dinh. Gid tri mét na nay dwoc go ra &
cuoi luge do ma hoa [5].

Bang dit liéu cho S-box dugc két hop gitra g
bo mat na va dir liéu. Bang nay dugc tinh trudc
va luu trén bo nhé cb dinh. Véi méi mat na
m, cho 1 gia tri S-box Sy, dugc tinh:

Silx] = S[x & my] O my,
voik €{0,..,q — 1}
Tai AddRoundKey thuc hién phép tinh:
(Ti,j @my) @ Ki,j = (Ti,j @KLj)Dmy

Trong do, T;; la byte thir j cua trang thai hién
tai trong vong i, K;; la byte khoa vong.

Hoat dong ShiftRows bién doi vi tri cua
byte cua trang thai vi vay né khong thay doi gia
tri mat na.

Véi viéc cac mat na lya chon ngau nhién m,
ctia g bo da tinh trude, thi ké tan cong khdng thé
xéc dinh dugc tham sé can thiét dé kham pha dix
liéu va khoa dugc thuat toan. Phuong phap FiM
d3 che dwoc tat ca gia tri trung gian cua thuat toan
bang bo mat na ngau nhién, c6 thé bao dam an
toan cho thuat toan AES trudc tan cong DPA.

Tuy nhién, do qué trinh thyuc thi doi hoi
nhiéu thoi gian va tén 01 byte b nhé cho mdi
mat na, 256 byte bé nhé cho S-box nén FiM
khong phi hop dé tng dung vai thiét bj co tai
nguyén han ché nhu Smart Card [4]-[6].

B. Mt ng day dii

Phuong phdp mit na day du FuM (Full
Mask) sur dung 06 mat na khac nhau gom:

02 mat na m va m’, dé mit na cho dau vao
va dau ra cua bién ddi SubBytes duoc tinh dua
trén bang tra ciru mat na cho hop thé S-box theo
cong thuc:

Sm(x @m)= S(x)Pm)

04 mat na(mj, m;,m3, my) dugc tinh tur
phép toan MixColumns cho (m,, m,,ms,m,)
theo cong thuc:

MixColumns (m,, m,, ms, my,) = (N3, My, msz, my)

Khoi dau mdi vong, che ban rd d véi cac gia
tri m; (mj, my, mj, my), che khoéa k véi mat na
(1a két qua phép XOR giita m/ va m). Bién doi
AddRoundKey thuc hién phép XOR giita ban rd
va khoa.

Khoa hoc va Céng nghé trong linh vuc An toan thdng tin

Giartri trung gian (d @ k) dugc mat na theo
cong thac:

dOEmM)D*kDOmBm)=@Ok)Om

Tiép theo, tai bién d6i SubBytes, thuc hién
che gia tri trung gian theo bang S-box mat na
Sm(x @ m) = S(x) @ m’). Sau budc nay, gia
tri trung gian dugc che vai mat na m'.

Sau bién ddi ShiftRows, mat na m’ van duoc
gitr nguyén.

Truéc MixColumns, tién hanh che bang céc
mat na m; véi m, tai hang dau tién, sang m, tai
hang thir 2, sang m tai hang tha 3 va sang m, tai
hang thu 4.

Bién d6i MixColumns thay d6i cac mat na
m; thanhm; véii = 1, ..., 4. LUc nay gia tri trung
gian dugc che VoI m;. Gla tri nay duoc sir dung
dé lam dau vao cho cac bién d6i cua vong tiép
theo cho dén vong cudi cung.

Vong cudi khong thuc hién phép bién dol
MixColumns. Tai diém két thuc cua vong cudi
cung, gia tri dir liéu luc nay dugc che vai mat na
m’ (gia tri c6 dugc sau budc SubBytes va
ShiftRows cua mdi vong). Luc nay, khoa vong
cubi duoc che béi mat na m’, khi thuc hién phép
AddRoundKey cudi cung nhan dwoc ban mi
(khdng mat na). Nhu vay, mat na da duoc go bo
tai dau ra cua thuat toan dé giai ma.

Véi viéc st dung mat na che cho tat ca gia
tri trung gian cua thuat toan AES, FuM dam bao
an toan, chong duoc tan cong DPA 1én thuat toan
AES.

Tuy nhién, ciing nhu FiM, phuong phap
FuM doi hoi nhiéu thoi gian va phai tinh mat na
cho S-box, mat na déy dua cho cac vong cua thuat
toan va cho lugc d6 khoa. Phuong phap FuM s&
t6n khoang 8.000 bytes bo nhé. Nhu vy, phuong
phép FuM khong phu hop vai véi cac thiét bi co
tai nguyén han ché nhu Smart Card [2], [9].

C. Mgt ng nhan

Dua vao tinh chat nghich dao cua phép nhan
theo cdng thirc:
flaexm) = (xm)™ = fe) xf~H(m),

phuong phdp mét na nhan MM (Multiplicatve
Mask) thuc hign cac tich toan, bién doi sao cho
phép két hgp mat na trude khi nghich dao la phép
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nhan, dam bao yéu cau g& mit na & dau ra dé
thuat toan hoat dong binh thuong [3], [14].

Phuong phap mit na nhan c6 hai luge d6
chl’nh’ I& mat na nhan thich nghi va mat na nhéan
cai tien.

a) MM thich nghi

Pé c6 két qua bién di trong phép nghich
dao cai tién trén truong GF (28) (chuyén tir gia tri
A @ X thanh A @ X), luoc @6 MM st dung
thém gia tri ngau nhién Y (Hinh 1).

So @6 MM thich nghi gom céc budc:

1/ Sinh gia tri ngau nhién Y (8 bits), nhan gia tri
dauvao (A @ X) véi Y.

2/ L4y gia tri Y nhan véi gia tri mat na X sau do
thuc hién phép tinh XOR.

3/ Thyc hién nghich dao A x Y trong truong GF (28).
4/ Tir day, mudn c6 A @ X, thuc hién 3 budc:

AY @ XY

<=—— X

Atxy?

@ -

AXY'@ X x Y?

<« x
<«

Ale X

Hinh 1. So d6 MM thich nghi
e Nghich dao gidtri Y
e Nhan Y véi mat na X

e Thuyc hién phép tinh XOR gitta (A x Y)™* va
XxY?
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5/ Nhan vai Y
Két qua thu dugc A @ X [12].
b) MM cii tién

Pé giai quyét van dé dung luong, kha ning
tinh toan cho phu hop véi thuat toan AES trén
Smart Card, so d6 MM cai tien khong su dung
gia tri ngau nhién'Y,, cac bién doi cua so do dugc
biéu hién ¢ Hinh 2.

X A X X
N
N
Nghich dao trén GF(23)
[ —

-

Al

Hinh 2. So d6 MM cai tién
Thuc hién phép nghich dao qua 2 budc:

e Turdauvaogiatri A@ Xtinhgiatri A @ X1
e Biénddi At @ X *thanhgiatri A @ X [13].

Tuy don gian, d&am bao yéu cau vé bo nho
cho Smart Card nhung mat na nhan lai phai ddi
mat vai tan cong gid tri zero khi ban rd p tring
véi khoa k, khi d6 p @ k = 0, lc nay giéa tri “0”
khong che duoc bang cach nhan véi gia tri mat
na ngau nhién.

D. Mdt na bién dsi sé hoc

Mit na bién d6i s6 hoc AtM (Arithmetic
Transform Mask) thuc hién bién ddi dir liéu dau
vao trén trudng GF (28) sang truong GF(2*) va
sang GF(22) dé thyc hién nghich dao (trong
truong GF (2%) phép nghich dao twong duong voi
phép binh phuong véi: (x~1 = x?).

Lac nay, c6 thé ting dung phép tinh XOR
dé che mit na cho céc gia tri trung gian, sau do
chuyén vé truong GF (28) dé thuc hién céc hoat



dong khac theo khubn dang cua thuat toan
[13], [14].

Phuong phap AtM che dugc hét gia tri trung
gian, tuy nhién véi viéc phai bién doi, ha bac
truong nhiéu 1an, biéu dién di liéu trén cac cu
tric toan hoc khéc nhau, thuc hién nhiéu gia tri
mit na khac nhau dé lam tang dang ké thoi gian
thue thi va dung luong cua thiét bi, giai phap nay
cling chua that pha hop dé cai dat, thuc thi trén
Smart Card chéng tin cong DPA [12], [14].

Nhu vay, cac phuong phap mat na dugc
cong b trén khong du diéu kién ca vé an toan va
hiéu nang dé chéng tin céng DPA cho thuat toan
AES thuc thi trén thiét bi Smart Card. Bé khic
phuc nhiing han ché d6, bai bao d& xuat giai phap
chéng tan cong dwa trén ki thuat mat na nhang.
Dé xuit thuc hién cu thé dbi vai thuat toan AES,
thuc thi trén moi treong Smart Card.

I11. THUAT TOAN AES CHONG TAN CONG DPA
DUA TREN MAT NA NHUNG

Dé dam bao ca vé an toan va hiéu nang cho
thuat toan AES trén Smart Card chdng tan cong
DPA, bai bio dé xuat thuat toan AES méi sur
dung phuong phap mat na nhdng, trién khai thyc
nghiém tin cong DPA trén thiét bi Smart Card.

Phuong phap mat na nhung FREM (Field
Ring Embeded Mask) 1a sy két hop cua qua trinh
tinh toén, bién déi trén truong mé rong, nhing
vao vanh, xir Iy trén vanh va chiéu nguoc lai.
Muc dich cua phuong phap la gidi quyét van dé
nghich dao trong, bién doi SubBytes cua thuat
toan AES. Véi dau vao la gia tri trung gian da
duoc mat na:

f(a) ® f(m),a,m € GF(2®), f: GF (28)
- GF((29)?%)
dau ra la gid tri trung gian da nghich dao voi gia
tri mat na:
fl@hH) @ f(m),

Vi phép anh xa gia tri dix li¢u trén truong
GF((2%)?),thanh gia tri tinh toan trén vanh
GF(2%)[x]/PQ, qua phép anh xa ngau nhién
p sao cho:

p(X) =X @ RP mod PQ

thi mot gia tri “0” trén truong GF (28) duoc anh
xa |&n 2% gia tri ngau nhién cd thé trong R.

Khoa hoc va Céng nghé trong linh vuc An toan thdng tin

Phuorng phap nay tang d6 phuc tap tinh toén,
chéng tan cong gia tri zero [4], [11].

Phép anh xa tur gia tri (a @ m) thanh gia tri
f(a) @ f(m) = X trong khung FREM gom céc
phép tinh:

Chuyén gia tri X sang giatri X @ R @ P
Nhan véi gia tri ngau nhién 8 bit Y

Cong gia tri thu dugc véi tich (Y ® f(m))
qua do triét tiéu duoc gid tri f(m)

Thuc hién phép mi 254

Cong gia tri thu duoc voi Y254 @ f(m)
Nhan gié tri thu dugc véi Y

Thuc hién phép anh xa ngugc tir vanh sang
truong dé thu vé f(a™1) @ f(m).

fl@®fm) =x

fm

XORO®PI®Y
I

i R

f@OROP)I®
I

n25
I

(f@®RAP)**Q®

A*

Y254

|
D < ® 4

| ~5 M

(f(@®RQP)* @ f(m) @ Y*>*

|
@ .

(f(@) ®R @ P)** ® f(m)
I

p
T

1

f@H®fim) =

-1

Hinh 3. So dd FREM cho thuat toan AES

So sanh lugc d6 thuat toan AES (Hinh 4) va
thuét toan AES tng dung ky thuat FREM (Hinh
5), ¢6 thé thy hai luoc d6 cé cac budc bién doi
tuong ty nhau. Piém khéc nhau 13, thuat toan
AES ing dung FREM thay thé bién déi SubBytes
bang cé4c bién d6i FREM va AFFINE.
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ShiftRows

MixColumns

Ki

any
2

Hinh 4. Luoc d thuat toan AES

Quan sat lugce do thuat toan AES ta thay cac
gia tri trung gian A, B, C, D, E (Hinh 4) chua
dugc mat na, ma tham sé& tin cong DPA Ién cac
gi4 tri trung gian nay dé khai thac khéa bi mat
cua thuat toan.

Sau khi thuc hién mat na cho thuat toan AES
ung dung k¥ thuat mat na nhing FREM, céc gia
tri trung gian A, B, C, D, E déu duoc che boi mat
na m, my, my, my (Hinh 5).

Déi chiéu véi cac yéu cau cua mat na gom:
mat na phai che céc gia tri trung gian cua thuat
toan bang c4c gié tri ngau nhién; mat na phai tinh
trudc, phai dugc giam sat; khi thuc thi phai lam
chu duoc su hoat dong cia mat na va phai go bo
mat na & cudi qué trinh tinh toan.

Nhu vay, ky thuat FREM ddm bao an tpan
cho thuat toan AES trudc tan cong DPA, dong
thoi dam bao céac yéu cau khi thuc thi mat na.
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AP m

FREM & Affine

B my

ShiftRows

Chm,

MixColumns

D@m3

K®m@m

D
N

Edm

Hinh 5. Luoc d6 thuat toan AES st dung FREM

IV. THUC NGHIEM PANH GIA CAC PHUONG
PHAP CHONG TAN CONG DPA LEN AES TREN
SMART CARD

Pé danh gia két qua, bai bao thuc hién tin
cdng DPA én céc thuat toan AES-128, AES vai
FiM, FuM, MM, AtM va thuat toan AES vai
FREM cai dat trén Smart Card Atmegal68PA.
Thiét bi gom vi xur Iy Microchip picoPower 8-bit
AVR RISC, bd nhs flash 16KB, 512B
EEPROM, 20 KB SRAM.

Két qua ddi voi AES-128 khi thuc hién tan
cong DPA khi thu thap trén 480 ban rd, véi d6 dai
mdi Vét 12 10.000 mau, thu duogc két qua tan cong
thanh cong véi biéu do vi sai ¢6 gai nhon tuong g
v4i khoa dung cua thuat toan. Trong truong hop
nay 1a khoa dung 233. Biéu do vi sai vai khoa dung
233 va khoa 234 duoc thé hién & Hinh 6.



Khoa gia thiet K=233

05
05
‘o 5 10 0 5 10

4 4
S0 mauftrace %10 S0 mauftrace %10

Khoa gia thiet K=234

05

05

He so tuong guan
o

He so tuong quan
o

Hinh 6. Biéu dd vi sai tin cong DPA 1én AES-128

Khi tin cong 1én AES-128 c6 thyc hién
FuM, MM, AtM véi ky thuat, thiét bi va pham vi
tuong tu thi khdng phat hién dugc khoa dang,
khong c6 gai nhon ¢ biéu o vi sai.

Tiép theo, bai béo thuc hién tin cong DPA
Ién thuat todn AES-128 cai dat ky thuat mat na
nhiing FREM véi ky thuat, thiét bi va pham vi
twong tu. Két qua biéu do vi sai ciing khong xuét
hién gai nhon (Hinh 7). Qua d6 khang dinh, trong
tinh huéng nay DPA khéng tan cong thanh cong
Ién AES FREM.

Khoa gia thiet k=233
1 1

Khoa gia thiet k=234

05

 H————

Rk

05

He so tuogng quan

He so tuong quan
o

-0.5

-1 -1
1] 5 10 1] 5 10

50 mauftrace . 104 50 maudftrace 7 104

Hinh 7. Biéu db vi sai tan cong DPA I&n AES ¢6
FREM
Két qua thyc thi cac so do mat na, thoi gian
va dung lugng cac bo nhé khi thyc thi cdc so do
dugc the hién qua Bang 1.

BANG 1. SO SANH CAC SO PO THUC THI MAT NA

Thoigian | Bonhe | Bonhs
So db thuec thi tai 3,58 ROM RAM
MHz (bytes) | (bytes)
AES binh thuong 18,1 ms 730 42
AES c6é FuM 78,3 ms 3795 4250
AES c6 AtM 58,7 ms 1752 121
AES c6 MM 37,8 ms 732 46
AES c6 FREM 25,5 ms 734 48

Theo két qua & Bang 1, cac so do AES c6
FuM, AtM tén nhiéu tai nguyén, khdng pht hop
v6i dung luong cua thiét bi co tai nguyén han ché
nhu Smart Card.

So d6 AES c6 FREM tén 734 bytes ROM va
48 bytes RAM. Nhu vay, hiéu nang cua thuat

Khoa hoc va Céng nghé trong linh vuc An toan thdng tin

toan AES c6 FREM phu hop v6i dung lugng cua
thiet bi Smart Card hién nay.

V. KET LUAN

Bai bao da danh gia cac phuong phap mat
na chdng tin cong DPA. Phuong phap ¢ dinh
FiM va mat na day da FuM cé do an toan cao
nhung t6n nhiéu tai nguyén (do phai tinh trude
va luu mat na cho bang thé), khéng pht hop véi
Smart Card.

Phuong phap mat na nhan MM str dung tinh
chat nghich dao ciia phép nhan dé mit na, bao
dam duoc tai nguyén cho thiét bi nhung khong
khang duoc tan cng gié tri zero.

Phuong phap mat na bién d6i s6 hoc AtM st
dung phép binh phuong trén truong GF (2%), thay
thé phép nghich déo dam bdo an toan, chong
dugc tn cong zero nhung lai gy hiéu ang ca vé
thoi gian va tai nguyén, khéng pha hop véi thiét
bi ¢6 tai nguyén han ché nhu Smart Card.

Dong thoi, bai bao trinh bay ky thuat mat na
nhing FREM. Thuat toan AES su dung ky thuat
mit na nhing FREM véi cac ly thuyét biéu dién
trén truong mo rong, nhing treong sang vanh,
chiéu nguoc lai, xu Iy trén vanh tang d6 phuc tap
tinh toan, chng tan cong gié tri zero. Lugc dd
két hop mit na day du va ky thuat mat na nhdng
FREM da che duoc hét tit ca céc gia tri trung
gian cua thuat toan, chéng duoc tan cong DPA.
Bén canh do, lugc d6 bao dam dung lugng dé
thuc thi trén thiét bi co tai nguyén han ché nhu
Smart Card.
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