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trong hệ thống mạng máy tính phân tán. Việc 
phân phối công việc một cách tương đối đồng 
đều và ứng dụng xử lý song song đối với các máy 
tính có card GPU giúp tăng tối đa hiệu suất làm 
việc của các máy tính trong mạng. 

II. GIẢI PHÁP THÁM MÃ TRÊN MẠNG MÁY 
TÍNH PHÂN TÁN 

Hệ thống mạng máy tính phân tán phục vụ cho 
thám mã DES sử dụng bộ công cụ thám mã gồm 
3 phần mềm với các chức năng cơ bản được mô 
tả trong Hình 1.  

Phần mềm quản trị là phần mềm có giao diện 
được viết bằng ngôn ngữ C++ trên môi trường C++ 
Builder 10.3. Giao diện phần mềm được thể hiện 
trên Hình 2.  

Phần mềm được cài đặt trên một máy quản trị 
trong mạng, có chức năng chính là chia khoảng 
vét cạn, quản lý quá trình giải mã và giải mã khi 
các máy trong mạng gửi kết quả về. Cụ thể:  

 Nhận dữ liệu đầu vào: Dữ liệu đầu vào 
bao gồm số lượng các khoảng cần chia: số lượng 
này không phụ thuộc vào số lượng máy tính có 
trong mạng; không gian 
các ký tự  của khóa và của 
bản rõ: cho phép toàn bộ 
các ký tự trong hệ ASII và 
các ký tự nhập được từ bàn 
phím đối với không gian 
của khóa; độ dài của khóa 
và của bản rõ: cho phép tối 
đa là một khối 64 bit; bản 
mã: một khối bản mã 64 
bit, máy  host sẽ không gửi 
toàn bộ bản mã xuống các 
máy client cho quá trình 
thử khóa; 

 Xử lý dữ liệu đầu 
vào: lọc các ký tự trùng 
nhau: để đảm bảo các ký 
tự trong không gian của 
bản rõ và khóa đều 
không bị lặp lại; lọc các 
ký tự có 7 bit đầu giống 
nhau đối với không gian 
các ký tự khóa và sắp 
xếp chúng theo thứ tự 
trong bảng ASCII 128: 

Trong mã hóa DES, khóa đầu vào là một khối 64 
bit, tuy nhiên quá trình xử lý đầu vào các bit thứ 
8 sẽ được loại bỏ thành khóa 56 bit do đó để giảm 
không gian các ký tự khóa phần mềm sẽ tự động 
lọc bỏ các ký tự có 7 bit đầu giống nhau. Ví dụ 
nếu trong không gian các ký tự khóa đầu vào chứa 
các ký tự b (01000010), c (01000011), d 
(01000100), e (01000101) thì phần mềm sẽ chỉ 
giữ lại b và d vì b và c có 7 bit đầu giống nhau 
tương tự đối với d và e. Như vậy không gian ký 
tự khóa sẽ được giảm xuống. Chẳng hạn đối với 
không gian đầu vào là 
“abcdefghijklmnopqrstuvwxyz” gồm 26 ký tự sẽ 
được giảm xuống còn 14 ký tự là 
“abdfhjlnprtvxz”;  

 Tính tổng số khóa dùng cho vét cạn: Giả 
sử không gian các ký tự khóa gồm n ký tự {a0, a1, 
..., an-1}, độ dài của khóa cần tạo là m vì khóa đầu 
vào là một khối 64 bit, do đó 2 ≤ m < 8 (trường 
hợp m # 7, các ký tự còn lại của chuỗi sẽ được lấp 
đầy bằng ký tự trắng cho đủ 64 bit). Tổng số khóa 
có thể thành lập chính bằng nm. Nếu gọi k là số 
thứ tự của chuỗi tức là  0 ≤ k < nm – 1, thì với mỗi 

 
Hình 1. Các phần mềm trong bộ công cụ thám mã. 

 
Hình 2. Giao diện phần mềm quản trị. 
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k sẽ tạo được một chuỗi 64 
bit riêng (b0b1b2b3b4b5b6b7). 
Thuật toán tạo chuỗi (khối 64 
bit) ký tự khi biết trước độ 
dài và không gian các ký tự 
được trình bày trong Hình 3.  

 Chia tổng số khoá 
cần thực hiện vét cạn thành 
từng khoảng và lưu vào file: 
Để chia không gian khóa cho 
các máy tính tham gia vét 
cạn một cách gần đều ta sử 
dụng sơ đồ thuật toán Hình 
4. Ở đây ký hiệu nm được sử 
dụng lại là tổng số khóa cần 
thử, NPC là số lượng máy tính 
tham gia trong mạng. Starti 
và Endi là ký hiệu số thứ tự 
bắt đầu và kết thúc của khóa 
cần thử trên máy tính thứ i. 
Theo đó nếu lấy tổng số 
khóa nm chia cho tổng số 
máy tính được giá trị là t và 
dư d, thì từ máy tính thứ nhất 
tới máy tính thứ d sẽ thực 
hiện thử lần lượt (t + 1) khóa, 
các máy từ máy thứ (d + 1) 
trở đi tới máy cuối cùng sẽ 
thử t khóa. Do đó số lượng 
khóa được phân bổ tương 
đối đều cho các máy. 

 Giải mã: Để đảm bảo 
tính an toàn, bảo mật đối với 
dữ liệu, quá trình giải mã 
toàn bộ bản mã sẽ được thực 
hiện trên phần mềm quản trị 
sau khi thu được khóa đúng 
từ kết quả thử khóa ở các 
máy client trong mạng. 

Phần mềm thám mã DES 
trên CPU và GPU là phần 
mềm không có giao diện, 
được xây dựng bằng ngôn 
ngữ C++ trên môi trường 
Visual Studio 2019. Các 
phần mềm này được cài đặt 

 
Hình 3. Sơ đồ thuật toán tạo một chuỗi (8 ký tự) từ không gian các ký 

tự cho trước và số thứ tự của chuỗi. 

 
Hình 4. Sơ đồ thuật toán chia khoảng cho các máy tính trong mạng. 
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lên các máy tính tham gia vào mạng theo độ 
tương thích có chức năng thử khóa và bản rõ 
trong mỗi khoảng đảm nhiệm. Cụ thể:  

 Nhận dữ liệu đầu vào từ máy quản trị: Dữ 
liệu đầu vào cho phần mềm thám mã tại các máy 
trong mạng bao gồm: khối bản mã; không gian 
các ký tự của khóa và bản rõ; độ dài của khóa và 
bản rõ; khoảng vét cạn: mỗi máy tính sẽ chỉ thực 
hiện thử khóa trên một khoảng nhất định. Sau khi 
thực hiện xong nếu vẫn còn những khoảng chưa 
được xử lý, máy đó sẽ tự động lấy và xử lý tiếp, 
cứ như vậy và không theo thứ tự máy nào trước 
máy nào sau;  

 Tính tổng số bản rõ dùng cho vét cạn;  

 Tạo khóa trong khoảng vét cạn: Lần 
lượt tạo các trường hợp bản rõ có thể và mã hóa 

bằng thuật toán DES với khóa được tạo từ 
khoảng vét cạn;  

 So sánh bản mã thu được với bản mã đầu 
vào và đưa ra kết quả; 

 Gửi kết quả về máy quản trị sau khi thực 
hiện xong mỗi khoảng. 

Đối với phần mềm chạy trên máy tính có card 
GPU được ứng dụng xử lý song song trên các tiểu 
trình (threads) để tăng tốc quá trình thử khóa. Việc 
tính toán số lượng khối (blocks) cần thiết  theo các 
chiều (x, y, z) và các threads cần thiết trong mỗi 
block trên cơ sở các khoảng phân phối khóa cho 
trước được mô tả trong thuật toán Hình 5.  

Ở đây chúng ta sử dụng mô hình 3D grid of 
1d blocks tức là mỗi hạt nhân (kernel) có một lưới 
(grid) 3 chiều (3D) với các phần tử là một khối 
một chiều (1D) của các threads. Nếu ký hiệu 

 
Hình 5. Sơ đồ thuật toán xác định số lượng blocks và threads trong card GPU. 














