Khoa hoc va Céng nghé trong linh vuc An toan théng tin

Cai dat thuat toan sinh tham sé6
RSA 2048 bit trén thiét bi PKI Token

Vii T4 Cwong, Nguyén Thanh Trung, Lé Pinh Hiing

Tém tdt—Trong hé mat ma khéa cong khai
RSA, tinh an toan cia hé mat phu thugc cha yéu
vao viéc dam bao tinh an toan cia khoa bi mat, nén
né thwong dwoec luu trong thiét bi luu khéa bao
mat PKI Token. Bén canh dé, dé ting cuong tinh
an toan cho khéa bi mat, khda sé dwgrc sinh ra ngay
trong thiét bi va khong thé sao chép ra ngoai, tranh
tinh trang 19 lot khoa. Trong bai bao nay, nhom
tac gia gi6i thiéu giai phap sinh tham s6 RSA 2048
bit trén thiét bi PKI Token.

Abstract—In the RSA public-key cryptography
system, the security of the cryptosystem depends
primarily on ensuring the security of the secret
key. Therefore, the secret key is usually stored in
security token. In addition, to enhance security of
the secret key, the key pair are generated inside
the device and cannot be copied out, avoiding the
disclosure of the secret key. In this paper, we
introduce the 2048-bit RSA parameter generation
solution on the PKI Token device.

Tir khba— PKI Token; RSA 2048; sinh khéa.
Keyword— PKI Token; RSA 2048; generating key pair.

l. GIGI THIEU

Ciing nhu hau hét cac hé mat ma khac, mo
hinh, c4u tric thuat toan caa hé mat ma khéa cong
khai RSA la cdng khai. Vi vay, viéc dam bao an
toan trong hé mat phu thudc rat nhidu vao viéc
dam bao tinh an toan cua khda bi mat. Bé dam bao
an toan cho khéa bi mat thi né thuong duoc luu
trong thiét bi luu khoa bao mat PKI (Public Key
Infrastructure) Token. Thiét bi PKI Token la
thanh phan quan trong trong cac giai phap bao mat
vi kha ning luu trit khda, tham sb mat va tinh toan
mat ma trong mdi truong an toan. Ngoai ra, dé
dam bao tinh an toan tuyét déi cho khéa bi mat,
nguoi ta lya chon phuong phap sinh khoa ngay
trong thiét bi PK1 Token. Khéa bi mat sau khi sinh
ra dugc luu vao thiét bi va khong thé sao chép ra
ngoai, tranh tinh trang 16 lot khoa. Céc thiét bi
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PKI Token thwong mai trén thé gisi [1]-[3] cling
da hd tro chie nang sinh khoa ngay trong thiét bi.
Tuy nhién, kho c6 thé kiém soat duoc thuat toan
sinh khoa, ciing nhu cac tiéu chuan an toan cho
cac tham sé RSA. P4i véi mot sé méi truong tng
dung dac biét, tiéu chi quan trong khi dua ra cac
san pham bao mat 1a 1am chi toan bo thiét ké phan
ctng, phan mém dé co thé tuy chon cai dat cac
thuat todn mat ma riéng vao thiét bi. Vi vay, viéc
nghién ctru xay dung module sinh tham s6 RSA
trong thiét bi PKI Token la rat can thiét, giap lam
chua va kiém soat dwgc toan bo quy trinh sinh tham
s6 RSA, giam sét loai trir duoc cac nghi ngd ma
doc, ctra hau (backdoor) ngay ca ¢ muc thip
(firmware) tai phan cing thiét bi PKI Token.

Il. PE XUAT GIAI PHAP SINH THAM SO RSA TREN
THIET B] PKI TOKEN

A. C&c phwong phdp sinh sé nguyén t lon
a) Phwong phdp sinh sé6 nguyén té xac suat

Khi tim hiéu vé cac phuong phéap sinh sé
nguyén té Xac suét can cha y hai van d& chinh: cac
phép kiém tra nguyén t5 xac suit va cac phuong
phép lya chon s6 nguyén dwong dau vao. C6 mot
s6 phép kiém tra nguyén té xac suat thuong duoc
sir dung la kiém tra Fermat, Solovay-Strassen,
Miller-Rabin va Lucas [6], [7]. Trong d6, phép
kiém tra Miller-Rabin c6 x4c suat sai thip nhat
[6], [7]. Cac phuong phdp sinh s6 nguyén t6 xac
suat thuong duoc xay dung dua trén phép kiém
tra nay. C6 2 phuong phap lua chon sb nguyén
duong dau vao 1a phwong phap Iya chon ngau
nhién va phuong phap tim kiém ting dan [7], [8].

b) Phurong phdp sinh sé nguyén té tat dinh

Céac phuong phap sinh 5O nguyen t6 Xac suat
chi cho phép tao ra cac s6 nguyén t6 voi mot xac
Suit nao d6. Phuong phap sinh 5O nguyen t6 tat
dinh cho phép tao ra cac s6 nguyén té co thé
ching minh dugc vé mat toan hoc. Mot sb thuat
toan sinh s nguyén t6 tit dinh phd bién duoc
trinh bay trong [8], [9] la: phuong phap cua
Maurer, phuong phap cta Shawe-Taylor, phuong
phap cén bac hai va phuong phap cian bac ba.
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Danh gia so bg cac phwong phap

Trong hai phuong phép sinh sd nguyen t6 trén,
vé tinh an toan, phuong ‘phap sinh s6 nguyén to
tat dinh vuot troi hon han phuong phap sinh s6
nguyén to xé&c suét, do xac suat sai bang khang.
Tuy nhién, xét vé téc do thuc thi va d¢ phuc tap
tinh toan thi phuong phap sinh 5O nguyen t6 xéac
Suit c6 uu thé hon. Phuong phap sinh s nguyén
td xac suat duoc cho 1a dé cai dat va cé toc do
nhanh hon S0 v&i phuong phap sinh s6 nguyén té
tat dinh [9], [14].

Trong hai phwong phap sinh sé nguyén
duong dau vao, phép kiém tra cac ang ctr vién
ngiu nhién dugc danh gia cao hon vé phan b
dau ra cua thuat toan, tuy nhién trong thuc hanh
kém hiéu qua hon thuat toan tim kiém tang dan.
Cac nghién ctru [11], [12] dé chira rang phuong
phap tim kiém téng dan Ia tiét kiém va c6 hiéu
qua hon dédng ké so véi phuong phap chon
“ngiu nhién déu”.

B. Pé xuat md hinh sinh tham sé RSA trén thiét b;
PKI Token

Viéc sinh tham sb RSA doi hoi khéi luong tinh
toan 1N, do phai tao ra cac sé nguyén tb bi mat p
va g du lén dé dam bao cac tiéu chuin an toan.
Ngoai ra, viéc thuc hién tinh toan trén cac sb
nguyén té 16n ciing doi hoi tai nguyén tinh toan
16n [7], [9], [11]. Dé thuc hién sinh tham s6 RSA
trén thiét bi PKI Token, cac thuat toan sinh sb
nguyén té can dugc lya chon, chinh sira & dam
bao tinh kha thi.

Nhu da phén tich ¢ trén, trong cac phuong
phap sinh $6 nguyen t6 da néu, phuong phap sinh
) nguyén t6 Xac suat 1a phuong phép c6 d6 phirc
tap thap, khong yéu cau nhiéu tai nguyeén, phu hop
v6i cac thiét bi co tai nguyén han ché. Vi vay,
nhom tac gia lya chon phwong phap sinh 5O
nguyén t xac suit dé xay dung module sinh tham
s6 RSA trén thiét bi PKI Token. Ngoai ra, nhom
tac gia cling dua ra lya chon phuong phap chon
{rng cir vién dau vao va phép kiém tra tinh nguyén
t6 s& sir dung. Vé phuong phép lya chon tng cir
vién dau vao, nhom tac gia str dung phuong phap
tim kiém tiang dan, vi cach tiép can nay dugc cho
la hiéu qua hon [11], [12]. V& phép kiém tra tinh
nguyén t6, nhém tac gia s& s dung kiém tra
Miller-Rabin, vi dy 1a phuong phap co téc do
nhanh, dé cai dit va c6 do chinh xac cao [6], [7].
Module sinh tham sé RSA trén thiét bi PKI Token
hoat dong theo mé hinh nhu trong Hinh 1.
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Md hinh sinh tham s RSA trén thiét bi PKI
Token duoc mé ta cu thé nhu sau: Mam ngiu
nhién duoc lay dua trén 13i luong tir hda cua bo
ADC (Analog to Digital Converter) trong con
chip STM32F103. Mam ngiu nhién nay duoc sir
dung dé tao ra sé ngau nhién, dua vao ham sinh
s6 nguyén té 16n. Cac sb nguyén té lén dugc sinh
rap Va g s& duoc sit dung dé tinh ra céc tham s6
(n va d). Cac tham s nay s& dugc danh gia thong
qua cac ham kiém tra cac tiéu chuan tham s
RSA trude khi luu vao thiét bi dugi dang khoa.
Pé giam bt khdi lugng tinh toan cho thiét bi, sé
mil cong khai duoc gan ¢ dinh e = 75537.

MAm ngiu ,
i g Luu khoa
nhién
A
v
Kiém tra cac
Random() yéu cau doi
voin, d
A
v
Sinh s .| Tinh tham sb

nguyén t6 16n ” n,d

Hinh 1. M6 hinh sinh tham s§ RSA trén thiét bj
PKI Token

111. NGHIEN CUU XAY DUNG MODULE FIRMWARE
SINH THAM SO RSA TREN THIET BI PKI TOKEN

Thiét bi PKI Token la thiét bi chuyén dung do
nhom tac gia ty nghién ctu va ché tao, 1am chi
toan b tir thiét ké phan cang, xay dung firmware
cho thiét bi. Thiét bi nay duoc st dung dé luu cap
khéa RSA nhim dam bao tinh an toan cho khoa
bi mat trong subt qua trinh sir dung. Viéc sinh
tham s RSA tryc tiép trén thiét bi s& dam bao tinh
an toan tuyét déi cho khéa mat sinh ra, vi khoa
mat sinh ra s& khdng thé sao chép va doc ra ngoai.
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Hinh 2. Luu db sinh khoa trén thiét bi PKI Token

Qua trinh sinh khoa RSA trén thiét bi dién
ra nhu lwu d6 trong Hinh 2. Bé xay dung
module sinh tham s RSA trén thiét bi PKI
Token theo luu dd trén, cAn thuc hién mot sé
noi dung sau: xay dung module sinh khoa,
module luu khéa, module xuat khéa cong khai
va tich hop module sinh tham sé RSA vao
firmware thiét bi PKI Token.

A. Nghién citu xay dung module firmware sinh khoa

Viéc giao tiép gitra phan mém trén may tinh
vé6i thiét bi dugc thuc hién théng qua cac lénh
APDU (Application Protocol Data Unit), trong d6
s& cho phép phan mém may tinh g xudng thiét
bi 1énh can thyc hién va dit liéu guri xudng thiét
bi. Danh sach cac Iénh can thuc hién s& dugc dinh
nghia va thong nhat chung giira phan mém trén
may tinh va thiét bi. Do d6, dau tién can dinh
nghia cau truc Iénh sinh khoa nhu trong cac Bang
1 vaBang 2.

BANG 1. CAU TRUC APDU LENH

CLA
INS

00
0x47
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P1 0x80 — Tao cdp khoa RSA
0x81 — Xuat khoa cong khai

P2 0x00

Lc 02

Trudng dir liéu | vi tri khoa

Le 00

BANG 2. CAU TRUC APDU PHAN HOI

Truong dit liéu | Khoa cong khai

SW1-SW2

Trang thai tra vé

’Oﬂ day, vi tri khéa Cﬁn sinh dugc quy dinh
thong nhat gitra phan mém may tinh va thiet bi,
cu thé la:

Khéa s6 01: 0xB60O;
Khoa sb 02: 0xB800:;
Khéa s6 03: 0xA400;
Khéa s 04: 0xBAOQO:;
Khéa s6 05: 0xBCO0.

Khi thiét bi nhan dugc lénh ADPU véi cau
lénh duoc dinh nghia nhu trén, di liéu giri xudng
tir phan mém may tinh s& duoc chuyén cho ham
sinh cap khoa RSA. Tai day, dau tién ham sinh
cap khoa s& kiém tra xem mi Admin PIN di
duoc kiém tra trude d6 chua. Néu trang théi tra
vé cho thiy md Admin PIN chua duogc kiém tra
trudc do, ham s& tra ra thdng bao 16i “khong
dugc phép tao khoa” 1én cho phan mém may tinh
thong qua APDU. Trong truong hop viéc kiém
tra ma Admin PIN trudc d6 1a thanh cong, ham
tao khda s& duoc goi dé sinh khda cho thiét bi.
Ham tao khéa nay dugc xay dung theo quy trinh
nhu trong Hinh 3.

Xac dinh ID va do
dai khoa

v
Gri truy van xuong
bd tao ngau nhién

\ 4
Goi ham sinh tham

s6 RSA

\ 4
Gtri cac tham s
RSA cho module

Iuru khoa, xuat khoa

Hinh 3. Quy trinh hoat dong cua module sinh khoa
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Hoat dong cu thé ciia ham nhu sau: dau tién,
ham s& xac dinh vi tri khoa va do dai khoa can
tao, cac tham sb nay dugc ham giri kém trong
Iénh sinh khoa tir trén phan mém quan tri. Sau d6
ham giri truy van xudng bo tao ngau nhién, bo
tao ngau nhién sinh ra chudi ngau nhién va gui
lai cho module sinh khéa. Module sinh khoa str
dung chudi ngiu nhién d6 14 g cir vién dau vao
cho ham sinh sé nguyén té. Sau khi nhan dwogc
chudi ngau nhién tir bo tao ngau nhién, ham sé&
goi ham sinh tham s6 RSA. Céc tham s RSA
sau khi duogc tao ra s€ dugc gui sang module Iuu
khoa. Cudi ciing module xuat khoa cong khai s&
duoc goi dé xuat khoa cong khai tir cap khoa
RSA vira sinh 1én rng dung trén may tinh.

B. Nghién ciu xay dung module firmware luu khoa

Tai module luu khoa, sau khi nhan dugc cac
tham sé RSA tir module sinh khéa, module luu
khoa sé tién hanh thuc hién cac quy trinh can thiét
dé Iuu khéa vira sinh ra vao thiét bj. Khéa RSA
sau khi duoc tao ra s& dugc luu vao thiét bi theo
quy trinh nhu trong Hinh 4 (DEK - Data
Encryption Key).

X6a khéa, néu cod

\ 4
Xac dinh kich thudc

va dia chi khoa

\ 4
Lay dia chi khéa

v
Mai hoa khoa va luu
ban ma vao thiét bi
M3 hoa DEK va luu
ban ma vao thiét bi

Hinh 4. Quy trinh hoat dong ctia module luu khoa

Hoat dong ctia module Iuu khéa dugc mo ta cu
thé nhu sau:

Budc 1: X6a khoa tai vi tri can luu, néu cé.
Pau tién, sau khi nhan duoc cac tham sé vé vij tri
khoa, dir liéu khoa tir module sinh khéa, module
luu khoa sé tién hanh x6a khoéa tai vi tri can luu.
Budc nay duoc thuc hién dé dam bao giai phong
bd nhé phuc vu cho viée luu khéa vao thiét bi. O
day can luu y 13, & trén tng dung quan tri thiét bi
PKI Token, truéc khi gui 1énh sinh khoa xudng
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thiét bi, tng dung ciing can kiém tra xem vi tri can
tao da c6 khoa hay chua. Tuy nhién thao tac nay
phu thuéc hoan toan vao ngudi lap trinh tng
dung. Vi thé & phia dudi thiét bi, van can c6 th
tuc x6a khoa tai vi tri can tao, nham tranh truong
hop vi tri khoa can luu d3 c6 khoa, khi d6 viéc ghi
de dir liéu méi 18n s& gay ra 16i.

Buéc 2: Xac dinh kich thudce va dia chi khoa.
Trong budc nay, module s€ xac dinh kich thudc
khéa can luu va dia chi s& luu trong bo nhé flash
cua thiét bi. Kich thuéc khda mic dinh trong
trurong hop nay la 2048 bit, con dia chi ciia khoa da
duogc quy dinh tir truéc tng vai ting khoa cu thé.

Buéc 3: Ma hoa khoa va luu ban ma vao thiét
bi. Khda bi mat trudc khi luu vao thiét bi s& dugc
ma hoa bang thuat toan MKC1A sir dung khéa
DEK va vector khai tao (IV) Iy tir bo tao ngau
nhién. Khéa bi mat sau khi dugc méa hda sé duoc
luu vao bd nh¢ flash cua thiét bi cung véi khoa
cong khai.

Buéc 4: Ma héa DEK va luu ban ma vao thiét
bi. Khoa DEK (dung dé ma hda va giai ma khoa
bi mat) sé duoc méa hda sur dung ma PIN cua User
va luu vao bo nhé flash cua thiét bi.

C. Nghién cizu xay dung module firmware xudt
khoa cong khai

Sau khi sinh khéa, khoa bi mat dugc ma hoa
va luu trong thiét bi, con khda cong khai sé dugc
thiét bi xuat ra ngoai. Khoa cong khai dugc xuat
ra ngoai theo dinh dang chuan duoc quy dinh
trong tiéu chuan ISO 7816-4, cu thé nhu sau:
Tiéu dé:
7f49 xx (xx - 13 téng dd dai cla phan hoi)
D&t 1iéu khéa cong khai RSA:

81 xx modulus (xx la d6 dai sé modulus)

82 xx exponent (xx 1la do dai cua s6 mi e)

Gia tri do dai xx can tudn theo quy dinh trong
tiéu chuan ISO 7816-4 vé so byte dé luu gia tri
nhu sau: néu s6 byte can dé luu gia tri 1a 02 thi
phia trude can thém byte chi s6 0x82, néu so byte
can luu gia tri 1a 01 thi phia trudc khong can thém
byte chi so.

Cu thé, hoat dong cua module firmware xuét
khoa cong khai dugec mo ta nhu sau:

Buée 1: Ly dit liéu khoa cong khai. Dir lidu
khoa cong khai gom s6 modulus va s6 mii cong
khai duoc doc ra tir bo nhé flash cua thiét bi.



Burée 2: Tao phan tiéu d& cho dir liéu phan hoi.
Phan tiéu dé cta dit liéu phan hoi xuét khoa cong
khai dugc bit dau bang 749 theo dung chuin
ISO 7816, tiép theo dén tong do dai ctia phan hoi.
Tong d6 dai cua dit liéu phan hdi gdm: d6 dai cua
s6 modulus, 6 dai cua sé mii cong khai va 6 bytes
chi s6 (02 bytes chi s6 749, cic byte con lai s&
dugc giai thich sau). Vi do dai s modulus 1a 256
= 0x100 nén can 02 bytes dé luu gia tri tong do
dai cua dir liéu phan hoi, do d6 ta co phan tiéu dé
[a7f 49 82 xx xx.

Buoce 3: Tao ph?in dit liéu s6 modulus. Phan dix
lidu s6 modulus dugc bat dau bang 81, tiép theo
dén @6 dai cia s6 modulus va sb modulus. Vi can
02 bytes dé luu gia tri d6 dai ctia s6 modulus nén
can thém chi sb 82 sau chi sb 81, cu thé phﬁn dur
liéu ) modulus s€ nhu sau:
81 82 01 00 modulus.

Buoc 4: Tao phﬁn dit liéu sb mi cong khai.
Phan dir liéu s6 mii cong khai dugc bat dau bang
82, tiép theo dén do dai cua sO mil exponent, va
sO exponent. Vi chi can 01 byte dé luu gia tri do
dai s6 mii cong khai, nén phan dir liéu s mii cong
khai s€ nhu sau: 82 xx exponent.

D. Nghién czzu tich hop module sinh tham s6 RSA
vao firmware thiét bi PKI Token

Pé tich hop module sinh tham s RSA vao
firmware thiét bj PKI Token, ngoai viéc xay dung
thém module sinh khoa, luu khoa va xuit khoa
cong khai nhu trinh bay & trén, can phai tily bién,
lwa chon cac ham can thiét trong thu vién polarSSL
de tich hop vao thiét bi. Trudc tién, trong ham sinh
s6 nguyén td, nhom tac gia tich hop bo tao ngau
nhién trong thiét bi dé sinh ra mg ctr vién ngau
nhién dau vao. Do bd nhé cta thiét bi PKI Token
bi han ché, nén chi c6 thé dua nhimng thu vién can
thiét trong bo thu vién polarSSL xudng thiét bi.
Céc thu vién can thlet phuc vu vi€e sinh tham sO
RSA trén thiét bi gom ¢6 thu vién tinh toan s6 16n
va thu vién mat ma khoa cong khai.

bé tang tdc do sinh tham s6 RSA trén thiét bi
PKI1 Token, nhom tac gia da tién hanh cai tién ham
sinh s6 nguyén t6 trong bd thu vién polarSSL.
Theo [6], do xéc suat mot sd nguyén ngau nhién
6 wdc sb6 nguyén to nho la tuong ¢ db6i 16n va viéc
klem tra loai trir cac so nguyén ngau nhién c6 udc
sO nguyén t6 nho it tn kém tai nguyén tinh toan
hon kiém tra Miller-Rabin, nén trude khi 4 L ap dung
kiém tra Miller-Rabin, ung cir vién ngiu nhién
dau vao nén duoc kiém tra cac wdc nguyén td nho
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trudc. Ngoai ra, theo [11], kiém tra Miller-Rabin
véi co s& 2 ¢o tde do thuc thi nhanh hon nhiéu so
v6i kiém tra Miller-Rabin voi co s ngau nhién
khac. Vi vay khi thém kiém tra Miller-Rabin co
s& 2 trude kiém tra Miller-Rabin véi cac co so
ngau nhién khac nhau s& loai bé dugc phan 16n
cac hop sd trude khi thue hién kiém tra Miller-
Rabin voi cac co so ngau nhién khac. Phuong
phap giup cai thién toc do cua phuong phap sinh
s6 nguyén to xac sudt dya trén kiém tra Miller-
Rabin ma khong 1am anh huong dén sai sb cua
phuong phéap. Bén canh d6, dé tang tinh hiéu qua
ctia ham sinh s nguyén t6, nhom tac gia lwa chon
giai phap tim kiém tang dan khi lya chon ung ctr
vién dau vao.

Luu d thuat toan sinh s6 nguyén t6 sau khi cai
tién duoc thé hién trong Hinh 5.
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Hinh 5. Luu do thuat toan sinh s nguyén t6 sau khi
cai tién
IV. NGHIEN CUU XAY DUNG CHUONG TRINH
TOKENADMIN HO TRG SINH THAM SO RSA

Phan mém TokenAdmin 1a phan mém chay
trén mo1 truong Windows danh cho nguoi quan
tri vién dé quan ly, thuc hién céc tac vy can thiét
v6i thiét bi PKI Token. Dé phﬁn mém hd trg sinh
tham s& RSA trén thiét bi PKI Token, can xay
dung thém chirc nang tao khoa va xuat khoa cong
khai. Chirc ning ndy trong phin mém
TokenAdmin dugc xay dung dya trén luu dd hoat
dong nhu trong Hinh 6 va Hinh 7.
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A. Nghién ciru xdy dung va tich hop module tao
khoa cho phan mem quan tri TokenAdmin

Chtrc nang tao khoa cé nhi¢m vu gui 1€nh tao
khoa xudng dudi thiét bi va nhan lai két qua qua
trinh tao khéa duéi thiét bi. Hoat dong cu thé cua
module tao khoa trong phdn mém quan trj PKI
Token hoat dong nhu sau. Pau tién, module s&
kiém tra xem c6 thiét bj két ndi hay chua, néu
chua c6 thiét bi két ndi véi may tinh, module s&
hién thj théng bao ra man hinh. Néu c6 thiét bj két
ndi, module s& yéu cau ngudi quan tri nhap vio
ma PIN cua Admin. Ma PIN cua Admin nhép vao
s& duoc kiém tra thong qua cac ham kiém tra ma
PIN. Néu ma PIN Admin nhdp vao khong dung,
module s€ cho phép ngudi quan tri nhap lai ma
PIN Admin cho dén khi hét sb 1an nhap sai dugc
phép. Néu ma PIN Admin nhip vao hop ¢,
module s& yéu cau ngudi quan tri nhap vao vi tri
khoa can tao. Tiép d6, module s& kiém tra vi tri
khoa can tao di co khoa chua. Néu chua c6 khoa
thi module s& giri 1énh sinh khéa xubng thiét bi,
nguoc lai s€ dua ra thong bao. Qua trinh sinh khoa
trén thiét bi két thic, module nhan duoc thong bao
vé két qua sinh khoa duéi thiét bi va dwa két qua

nay ra thdng bao.
( Bitdiu
v Chura két ndi

—— Kiém tra thiét bj két néi ————

S i
C6 két ndi

Ping | -
' Kiémta—_ Nhap ma

<\\\Sgl\ann@r§a'k/> PIN Admin

Solannhapsai++ *Sai—::::j;i{i/én tra mérﬁl}f;::>

——
Pung

Chon vi tri

ta(.) kh;')a

Co6 khoa

—— Kiém tra khéa trong thidt b ——
1
Khéng c6

Tao khoa

>
Pl
A\ 4

In théng béo

s B
\‘\7 Keét thac )

Hinh 6. Luu d6 hoat déng module tao khoa
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B. Nghién ciru xdy dung va tich hop module xudt
khoa cong khai cho phan mém quan tri TokenAdmin

Chutc nang xuat khoa cong khai gidp phan
mém guri 1énh xuat khoa xudng thiét bj dé lay 1én
khoa cong khai, luu khoa cong khai vao file phuc
vu c&c muc dich can thiét. Hoat dong cu thé cua
module tao khoa trong phan mém quan tri PKI
Token hoat dong nhu sau. Dau tién, module s&
kiém tra xem c6 thiét bi két néi hay chwa, néu
chua c6 thiét bi két ndi voi may tinh, module s&
hién thi thdng béo ra man hinh. Néu c6 thiét bi két
ndi, module s& yéu cau nguoi quan tri nhap vao
ma PIN cua User. M@ PIN cua User nhap vao sé
dugc kiém tra thong qua cac ham kiém tra ma
PIN. Néu ma PIN User nhap vao khong dung,
module s€ cho phép ngudi dung nhap lai mad PIN
User cho dén khi hét s6 1an nhap sai duoc phép.
Néu ma PIN User nhap vao hop Ié, module s&
kiém tra vi tri khda can xuét ra c6 khoa chua. Néu
c6 khoa thi module s& guri 1énh xuit khéa xubng
thiét bi, nguoc lai s& dua ra thong bao. Thiét bj s&
guri khda cong khai 1én may tinh, module s& yéu
cau ngudi dung nhap tén dé luu khoa cong khai
dugc xuat. Cudi cing, module s& dua ra thong bao
vé két qua qué trinh xuat khoa cong khai.

(\/ Bit dau )
Chua két ndi

—— Kiém tra thiét bj két néi ———

— —

Co6 két noi
>

Pung
Sai /l\
_— Kiémtra — Nhap ma
\—S@n hapsai—"" PIN User

Solannhapsai++ fsai—ﬂiié;rgtra m/'Zl/EIN/

T
Pung

_ ¥
Lay ID khoa

I_:::,::::Kzgfgggg’ihéa trong thiét bj ———

Khong c6 C6 khoa
v

Xuét khoa

<&
<

\ 4

In thong bao

e -
( Kétthac \w

D

A\A4

Hinh 7. Luu d6 hoat dong module xuat khda cong khai



Sau khi xay dung, tich hgp module tao tham s6
RSA trén thiét bi PKI Token va bd sung chirc
ning tao khoa va xuat khoa coéng khai cho phan
mém quan tri PK1 Token trén may tinh Windows,
nhom tac gia tién hanh kiém the hoat dong cua
module tao tham sé RSA trén thiét bj PKI Token.

Nhém tac gia da thuc hién thir nghiém hoat
d6ng cua module tao tham s6 RSA 2048 bit trén
thiét bi PKI Token, so sanh tc do sinh tham sé
RSA 2048 bit trén thiét bi PKI Token giita module
s dung ham sinh s6 nguyén t6 cua thu vién
polarSSL va module sir dung ham sinh s nguyén
t6 do nhom tac gia cai tién. Cac thir nghiém duoc
thyc hién trén may tinh HP PAVILION 7000
SERIES 7000 SERIES st dung chip Intel®
Core™ {3-2100 CPU téc d6 3.10GHz, RAM
5.00GB. Két qua thur nghiém dugc thé hién trong
Bang 3.

BANG 3. KET QUA SO SANH TOC PO GITA
MODULE SU DUNG HAM SINH SO NGUYEN TO
TRONG BO THU VIEN POLARSSL VA MODULE SU
DUNG HAM SINH SO NGUYEN TO CAl TIEN

i Module st dung Module str dung
Lan | ham sinh s0 nguyén | ham sinh s0 nguyén
thtr to trong bo thu vién | t6 do nhom tac gia

polarSSL cai tién
1 11 phat 45 giay 4 phat 45 giay
2 21 phat 30 giay 8 phat 6 giay
3 3 phat 44 giay 9 phat 27 giay
4 14 phat 6 giay 7 phat 24 giay
5 4 phat 11 giay 5 phat 32 gidy
6 9 phat 10 giay 3 phat 33 giay
7 7 phat 30 giay 2 phat 24 giay
8 10 phat 5 giay 7 phat 51 giady
9 4 phat 46 giay 1 phit 7 giay
10 6 phat 38 giay 3 phat 37 giay
Tbri‘ﬁ]r;‘g 9 phit 20 giay 5 phit 22 gidy

Nhu vay, thoi gian trung binh can sinh tham sé
RSA 2048 bit trén thiét bi PKI Token st dung
ham sinh s6 nguyén té trong thu vién polarSSL
khoang 9 phut 20 gidy, con khi stt dung ham sinh
s6 nguyén té do nhom tac gia cai tién khoang 5
phat 22 gidy. Do d6, sau khi cai tién thuat toan,
tdc do sinh tham sb RSA trén thiét bi PKI Token
tang toc dang ké.

Khoa hoc va Céng nghé trong linh vuC An toan thdng tin

Ngoai ra, nhdm tac gia ciing tién hanh thu
nghiém ky va kiém tra chit ky; ma hoa va giai ma
sir dung khoa sinh ra trong thiét bi. Két qua thu
nghiém duoc thé hién trong Hinh 8 va Hinh 9.

F

1" DACUONG\2019\DTCS\Thu nghiem Demo-signAll-1\Debug\Demo-signAllexe

~

=0 X

ogging in to "User PIN (sig) CTBNU)".

lease enter User PIN:

hap vao chuoi bat ky de tinh gia tri ham SHA256: cong hoa xa hoi chu nghia viet
nan

== Chu ky la:

Bd2296cbf cf al c476d42222¢ 7986125926 780824 71 af 7e92h961 PedhIcel340h33dB395¢ 34al 4ad
a17c424aebc88ef 1hh5d1082f e2a422004875a1 heebb 8O0 eb5edhlelen272653d1450ehh Pecae
827c21f4al41756c57290cehahdf 26759 33c5a46£ 1160996581 ¢18h209635 561 cadh401 71 dbe 71
21c61834aa8f5 72487020291 9aahh89e50hd93h685F 13686 a7ahb8h421 eadShddh33F 8 955 7hhe
3dehdddaaldddf28241h3f I0eeaheh?ablohdlaad7e3df a2 7hi h827co24hd8cBd35edhd4d al?
ef57d1c27641024a 7cdbde42f af dBed7785dh4038hdbadof Jabebela2hicl hhoB132e24hI2f catb
25cch06dh?3d2707932 —

hoi gian ky: 1.26%0 giay

hap vao tep tin chua khoa cong khai: 1.pem

=== Ghu ky hop le ——-

A

L

Hinh 8. Két qua thir nghiém ky va kiém tra chit ky
str dung khoa sinh ra trong thiét bi

1 DACUONG\2019DTCE\Thu nghiem)\Demo-decAll-1\Debug\Demo-decAll exe

=a X

ogging in to "User PIN (sig) C(TBND)".
lease enter User PIN:
hap vao chuoi hat ky de na hoa: cong hoa xa hoi chu nghia viet nam

hap vao tep tin chua khoa cong khai: 1.pem

- Chuoi da ma hoa:

Bk 1IN pifl] 636 56 THGYRH ManBgg GoplEr o (46 =YPL & L7 w7 dwt B7-tk=1{ PakEF
bryflFo i W i 1B e * oS ahaliva = Whewit f

B1M1 128k ' floaceal et = ubu

-— Chuoi sau giai ma la:

ong hoa xa hoi chu nghia viet nam

hoi gian giai ma: 1.2620 giay

—— Giai ma dung -

"I

Hinh 9. K&t qué thir nghiém ma hoa va giai ma
str dung khoa sinh ra trong thiét bi

V. KET LUAN

Bai bao da trinh bay viéc nghién ciu xay dung
va tich hop module sinh tham s6 RSA an toan Ién
thiét bj PKI Token. Trong qué trinh xay dung
module sinh tham sé RSA, nhom tac gia da tién
hanh cai tién ham sinh sé nguyén té trong bo thu
vién polarSSL véi muc dich tang toc d6 sinh tham
s6 RSA trén thiét bj PKI Token.

Cac két qua thir nghiém cho thay, module sinh
tham sb RSA trén thiét bi PKI Token hoat dong
6n dinh, dap ing cac yéu cau dat ra. Ngoai ra, viéc
nghién cau va cai tién ham sinh s6 nguyén té da
gitp ting toc dang ké toc do sinh tham s RSA
2048 bit trén thiét bi PKI Token. Két qua nay la
co s dé nhom téc gia tiép tuc hoan thién module
sinh tham s6 RSA trén thiét bi PKI Token.
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